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Vorbemerkung zum Sprachgebrauch - Zitat des sdchsischen Datenschutzbeauftragten:

sLogisch ist zu unterscheiden zwischen biologischem und grammatischem Geschlecht
(sexus und genus). Es wére ein Verlust, diese Unterscheidung aufzugeben; sie erleichtert
das Verstandnis von Texten und hilft, sich auf das Wesentliche zu konzentrieren. Frauen
bitte ich, sich auch von scheinbar ménnlichen, in Wahrheit nur generellen Bezeichnungen
gemeint zu wissen: Bauherr, Lehrer, Beamter, Betroffener etc. (Ubrigens gibt es auch den
umgekehrten Fall: der [mannliche] Entbindungspfleger ist eine Hebamme i.S. v. 8 53 Abs. 1
Nr. 3 StPO.)”“
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1.Vorbemerkung

Datenschutz ist seit Inkrafttreten der EU-Datenschutz-Grundverordnung (DSGVO) und der
Uberarbeiteten staatlichen Datenschutzgesetze in aller Munde oder zumindest zunehmend
medienprasent - seit der Veroffentlichung des neuen Kirchengesetzes tiber den Datenschutz
in der Evangelischen Kirche in Deutschland (EKD-Datenschutzgesetz — DSG-EKD) auch im
kirchlichen und diakonischen Bereich. Das hat nicht zwangslaufig zur Folge, dass der
Datenschutz durchgangig in der Praxis angekommen ist. Im Gegenteil, der Datenschutz wird
vielfach unbeliebter im Zeitalter von Big Data, WhatsApp, mobiler Verarbeitung und bei
Digitalisierungsprojekten. Die umfangliche Modernisierung und Novellierung geltenden
Datenschutzrechtes hat nur bedingt dazu gefiihrt, dass sich die Sensibilitat fir das Thema
Datenschutz grundlegend veréndert hat. Datenschutz scheint sowohl im o6ffentlich-
rechtlichen und im privat-rechtlichen, als auch im kirchlichen und diakonischen Umfeld
vielfach als ein lastiges Muss und wird als eine Aufgabe angesehen, die zusatzlich zu vielen
verwaltungstechnischen und administrativen Aufgaben mit erledigt werden muss.

Die Grenzen zwischen privat und dienstlich verwischen zunehmend, insbesondere, wenn
mobile Technik zum Einsatz kommt. Insbesondere die Faktoren Zeit und Bequemlichkeit
spielen hierbei eine entscheidende Rolle. Moderne Technik dominiert zunehmend das
Handeln. Schwer zu vermitteln ist, dass praktische Anwendungen aus dem Privatbereich
(WhatsApp, Dropbox, Skype, Doodle usw.) in der dienstlichen Kommunikation nicht oder nur
eingeschrankt zulassig sind, weil ihre Anwendung gegen geltendes Recht verstof3t. Trends,
den Datenschutz nicht so ernst zu nehmen, sind auch im kirchlichen Bereich zu beobachten.

Dies stellt eine gewaltige Herausforderung fir den Datenschutz dar. Alles ist erlaubt, wenn
es die Technik ermdglicht, scheint vielfach der Grundsatz zu sein. Eine solche
Grundeinstellung lasst jedoch erkennen, dass es an datenschutzrechtlichem
Grundlagenwissen fehlt. Respekt und soziale Kompetenz scheinen weiterhin ein Relikt der
Vergangenheit zu sein. Technik wird als der Problemléser angesehen und vielfach unter dem
Gesichtspunkt von Schnelligkeit, Komfort und maximaler Funktionalitdt ausgewahlt.

Datenschutz ist vorgezogener Grundrechtsschutz. Geschiitzt werden nicht Daten, Bits und
Bytes, sondern das Personlichkeitsrecht der Menschen, die von einer Erhebung und
Verarbeitung ihrer Daten betroffen sind. GleichermafRen schitzt die IT-Sicherheit nicht die
Informationstechnik, sondern IT-gestitzte Geschéaftsprozesse. Obwohl die grundlegenden
Datenschutz-Bestimmungen umfangreiche Vorgaben zur Transparenz der Verarbeitung
einschlieBlich Hinweis auf die Betroffenenrechte enthalten, sind von der Datenverarbeitung
betroffene Personen vielfach unzureichend Uber ihre Datenschutzrechte aufgeklart. Die
Informationspflichten sind sehr komplex, so dass ihre Umsetzung eine Herausforderung fur
die verantwortlichen Stellen ist. AuBBerdem verlangt das neue Datenschutzrecht von
verantwortlichen Stellen umfangreiche Dokumentationspflichten in Bezug auf die Umsetzung
sowohl der Informations- als auch der Rechenschaftspflichten. Diesbezlglich besteht bei
vielen verantwortlichen Stellen noch Handlungsbedarf.

Die praktische Umsetzung des Datenschutzes ist mehr als die Forderung nach
Professionalitat bei der Entwicklung, der Inbetriebnahme von Software und Verfahren sowie
beim taglichen Umgang mit personenbezogenen Daten. Es gilt, das Spannungsverhaltnis
von Datenschutz, Privatsphérenschutz, Sicherheit und Informationsfreiheit sowie die
berechtigten Interessen der datenverarbeitenden verantwortlichen Stellen miteinander in
Einklang zu bringen. Die Wahrung der Transparenz der Datenverarbeitung ist dabei von
entscheidender Bedeutung. Deshalb verlangt das Datenschutzrecht umfangreiche
Informationen gegeniiber Betroffenen sowie den Nachweis datenschutzkonformen
Vorgehens.
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Der vorgelegte Bericht behandelt den Zeitraum vom 24.05.2018 bis zum 31.12.2019, da das
Kirchengesetz Uber den Datenschutz der Evangelischen Kirche in Deutschland (DSG-EKD)
erst zum 24.05.2018 in Kraft trat.

Die ausfuhrliche Darlegung der gesetzlichen Grundlagen in den Abschnitten 2 und 3 soll
verdeutlichen, vor welchen Herausforderungen die kirchlichen und diakonischen Stellen so-
wie die Datenschutzaufsichtsbehdrde standen und stehen, weil spezielles kirchliches Daten-
schutzrecht anzuwenden ist, dabei jedoch die Einbindung kirchlichen Lebens und diakoni-
schen Handels in die Gesellschaft zu bertcksichtigen ist. Wie die Herausforderungen durch
die Aufsichtsbehérde Datenschutzbeauftragter fur Kirche und Diakonie angenommen wurden
zeigt Abschnitt 4.

Die Diskussion von allgemein interessierenden Praxisfallen, die in der Regel mit der Bitte um
Beratung an die Aufsichtsbehdrde herangetragen wurden, wird in separaten Veroéffentlichun-
gen erfolgen. Diese haben insbesondere den Zweck der Sensibilisierung und Kenntniserwei-
terung fur ortliche bzw. betriebliche Datenschutzbeauftragte sowie fur verantwortliche Stel-
len.

2. Gesetzliche Rahmenbedingungen

2.1. Einheitliches Datenschutzrecht fur die Européische Union

2.1.1. Die Datenschutz-Grundverordnung — DSGVO

Am 4.Mai 2016 erfolgte die Veroffentlichung der Verordnung EU 2016/679 des
Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) — DSGVO im Amtsblatt
der Européischen Union, weshalb sie gemafl Art. 99 Abs. 1 DSGVO am 24. Mai 2016 in
Kraft trat und geman Art. 99 Abs. 2 DSGVO ab dem 25. Mai 2018 anzuwenden ist.

Mit der DSGVO hat sich die Europaische Union ein einheitliches Datenschutzrecht gegeben.
Die DSGVO ist unmittelbar anzuwenden, es sei denn das Kirchenprivileg des Art. 91
DSGVO oder nationales Recht, welches aufgrund der Offnungsklauseln anwendbar ist,
kommen zur Anwendung.

Gemall Art. 91 Abs.1 DSGVO dirfen von Kirchen oder religibse Vereinigungen oder
Gemeinschaften, die zum Zeitpunkt des Inkrafttretens der DSGVO umfassende Regeln zum
Schutz natirlicher Personen bei der Verarbeitung anwenden, diese Regeln weiter
angewandt werden, sofern diese Regelungen mit der DSGVO in Einklang gebracht werden.
Eigene kirchliche Datenschutzaufsichtsbehtrden sind geman Artikel 91 Absatz 2 DSGVO
weiterhin mdglich, sofern diese die in Kapitel VI DSGVO niedergelegten Bedingungen
erfillen. GemaR Erwagungsgrund 165 zur DSGVO achtet der européische Gesetzgeber den
Status, den Kirchen und religiose Vereinigungen oder Gemeinschaften in den
Mitgliedstaaten nach deren bestehenden verfassungsrechtlichen Vorschriften genieRen, und
beeintrachtigt diesen nicht.

Eine solche kirchliche Regelung stellt das DSG-EKD dar, welches seit 1993 gilt und zum
Zeitpunkt des Inkrafttretens der DSGVO in der Fassung vom 15.11.2017 vorlag.

Damit steht das DSG-EKD weder unter noch tber der DSGVO, sondern neben der DSGVO.
Wie unter Abschnitt 2.2. erlautert, enthdlt das DSG-EKD viele analoge Regelungen zur
DSGVO. Fur Anwender des DSG-EKD kann es hilfreich sein, fur die Auslegung zusatzlich
die der DSGVO nachgeschalteten Erwagungsgriinde heranzuziehen.

Tatigkeitsbericht 2018-2019



Datenschutzbeauftragter fiir Kirche und Diakonie Seite 5 von 39

Auch der kirchliche Gesetzgeber hat Spielraum fiir eigene gesetzliche Regelungen, indem
Offnungsklauseln in der DSGVO genutzt werden. Bundesdatenschutzgesetz sowie
Landesdatenschutzgesetze haben davon Gebrauch gemacht. FiUr den kirchlichen
Gesetzgeber sollte dies bei der nach 8§54 Abs.4 DSG-EKD geforderten Evaluation
bericksichtigt werden.

2.1.2. ePrivacy-Verordnung

Die DSGVO fordert den europaischen Gesetzgeber auf, die bisher geltende ePrivacy-
Richtlinie (Richtlinie 2009/136/EG) zu Uberarbeiten, um Koharenz mit der DSGVO zu
gewabhrleisten (Erwagungsgrund 173 zur DSGVO).

Die ePrivacy-Verordnung soll die DSGVO ergénzen und prazisieren. Entsprechend wird die
Verordnung Vorschriften zum Schutz von Grundrechten und Grundfreiheiten nattrlicher und
juristischer  Personen bei der Bereitstellung und Nutzung elektronischer
Kommunikationsdienste enthalten und insbesondere die Rechte auf Achtung des
Privatlebens und der Kommunikation bei der Verarbeitung personenbezogener Daten regein.
Besondere Bedeutung bekommt die Vertraulichkeit der Kommunikation. Der Schutzbereich
umfasst nicht nur den Kommunikationsvorgang, sondern auch die Integritdt des Endgeréates.
Zu den Kommunikationsdaten gehdren sowohl Kommunikationsinhaltsdaten als auch
Metadaten.

Entwirfe (bis Ende 2019) fur eine ePrivacy-Verordnung gehen von einem hohen
Schutzbedarf fir Kommunikationsdaten aus, woraus folgt, dass eine Verarbeitung nur unter
engen Voraussetzungen zuldssig ist. Ein Ruckgriff auf allgemeine Rechtsgrundlagen aus der
DSGVO (bzw. dem DSG-EKD) - insbesondere auf die Interessenabwégung - bleibt verwehrt,
soweit die Verordnung spezielle Regelungen fir die Verarbeitung von Kommunikationsdaten
enthalt (lex specialis).

Die Nutzung der Verarbeitungs- und Speicherfunktionen von Endgeraten und jede Erhebung
von Informationen aus Endgeraten der Nutzer, auch Uber deren Software (beispielsweise
durch Cookies), unterliegt der ePrivacy-Verordnung. Favorisiert ist nach dem Ende 2019
vorliegenden Entwurf eine Opt-In-basierte Loésung (ausdriickliche Einwilligung). Die
Anforderungen an Cookie-Banner und Einwilligungserklarungen werden sich damit erhéhen,
weil sie den in der DSGVO bzw. im DSG-EKD vorgegebenen Anforderungen gentigen
mussen.

Die Verordnung befindet sich noch immer im Gesetzgebungsverfahren. Mit einem
Inkrafttreten der ePrivacy-Verordnung vor Ende 2020 ist nicht zurechnen.

2.1.3. Auswirkung der Rechtsprechung des Europaischen Gerichtshofs

Die Rechtsprechung des Europaischen Gerichtshofes unter Bezug auf die DSGVO erfolgt
regelmafig aufgrund von Vorlagefragen von Gerichten aus den Mitgliedsstaaten. Die
nachfolgenden Urteile des EuGHSs sind auch von kirchlichen und diakonischen Einrichtungen
und Diensten bei der Verarbeitung personenbezogener Daten zu bericksichtigen.

Anwendung der DSGVO auf Religionsgemeinschaften - Rechtssache ,,Zeugen Jehova“
(C-25/17) vom 10.07.2017:

Der Europaische Gerichtshof urteilte bereits am 10.07.2018 (C-25/17), dass die Zeugen
Jehovas bei ihren "Hausbesuchen", bei denen sie etwa Name, Adresse und religitse
Orientierung besuchter Personen notieren, die EU-Vorschriften (ber den Schutz
personenbezogener Daten beachten mussen. Verantwortlich fir die Datenverarbeitung ist
die Religionsgemeinschaft gemeinsam mit den Verktndern.
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Auch wenn fur die Entscheidung noch die Richtlinie 95/46/EG als Rechtsgrundlage dient, da
dem Rechtsstreit ein Sachverhalt vor dem Inkrafttreten der DSGVO zugrunde liegt, gelten
die dort getroffenen Erwagungen auch fur heutige Streitfélle. Der EUGH stellt im Urteil fest,
dass die von den Mitgliedern der Gemeinschaft der Zeugen Jehovas von Tar zu Tur
durchgefuhrte Verkundigungstatigkeit nicht unter die Ausnahmen des Haushaltsprivilegs
fallen (siehe Abschnitt 2.2.) und dass die

o Datenstrukturierung leichte Wiederauffindbarkeit gewahrleisten muss,

¢ Verantwortlichkeit fur die Datenverarbeitung mehrere beteiligte Akteure treffen kann
(gemeinsame Verantwortung),

o Verkindigungstatigkeit organisierende und ermunternde Gemeinschaft mit
verantwortlich ist,

¢ Verantwortlichkeit weder schriftliche Anweisungen zur Datenverarbeitung noch einen
Datenzugang voraussetzt.

Das Urteil des EuGHs kann in Bezug auf die Abgrenzung einer Datenverarbeitung vom
Haushaltsprivileg (Anwendungsausnahme nach 8§ 2 Abs. 4 DSG-EKD) - beispielsweise bei
der Verdffentlichung von Fotos - relevant sein. AuRerdem sind dem EuGH-Urteil Kriterien fiir
die datenschutzrechtliche Verantwortung zu entnehmen.

Gemeinsame Verantwortung bei Einbindung von Social-Plug-Ins (Facebook-Urteil) -
Rechtssache ,,Fashion ID*“ (C-40/17) vom 29.07.2019:

Der Europaische Gerichtshof (EuGH) hat in seinem Urteil vom 29. Juli 2019 (C-40/17) seine
Rechtsprechung zum Sachverhalt “gemeinsame Verantwortung” fortgefihrt und
grundlegende Aussagen zur Einbindung von Plug-Ins von Drittanbietern in die Website
getroffen.

Auch hier ist zun&chst zu beachten, dass fur die Entscheidung vorrangig noch die Richtlinie
95/46/EG als Rechtsgrundlage dient, da dem Rechtsstreit ein Sachverhalt vor dem
Inkrafttreten der DSGVO zugrunde liegt. Allerdings wurde bereits die Verordnung 2016/679
(DSGVO) zur Frage der Klagebefugnis mit herangezogen.

So hat der EuGH festgestellt, dass Website-Betreiber und der Drittanbieter (z B. Facebook)
bei der Einbindung eines Social-Plug-Ins (z. B. “Gefallt mir-Button” von Facebook) in die
Website Daten zur Optimierung ihrer Werbung nutzen, um einen wirtschaftlichen Vorteil zu
erreichen. Damit liegt eine “gemeinsame Verantwortung” vor, weil der Website-Betreiber
durch die Einbindung des Plug-Ins einen entscheidenden Einfluss auf die Erhebung und
Ubermittlung personenbezogener Daten der Website-Besucher an Facebook hat (somit an
der Entscheidung Uber Mittel und Zwecke der Verarbeitung beteiligt ist). Dies erfordert eine
Vereinbarung des Website-Betreibers mit dem Drittanbieter (z. B. Facebook).

Nicht betrachtet hat der EuGH die rechtliche Zulassigkeit der Verarbeitung, die der Website-
Betreiber bzw. Drittanbieter zu verantworten haben.

Empfehlung: Um bei der Einbindung von Drittanbieter-Plug-Ins (wie z. B. Facebook, Twitter)
auf der eigenen Website keine sanktionsfahigen VerstoRe gegen das Datenschutzrecht zu
begehen und das Risiko etwaiger Verbandsklagen und Abmahnungen zu minimieren, sollten
Website-Betreiber die Feststellungen des EuGH auf die derzeitige Rechtslage anwenden
und erforderlichenfalls kurzfristig Mal3nahmen ergreifen. Dazu gehdrt neben der rechtlichen
Zulassigkeitsvoraussetzung, der geeigneten technischen Einbindung und einer Vereinbarung
zur gemeinsamen Verantwortung nach 8 29 DSG-EKD die Information der Nutzer der
Website dariber, welche Daten durch die Einbindung des Social-Plug-Ins an den
Drittanbieter Ubermittelt werden (Informationspflicht nach § 17 DSG-EKD).
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Cookie-Entscheidung — Rechtssache ,,Planet49* (C-673/17) vom 01.10.2019:

In einem Vorabentscheidungsverfahren hat der EuGH am O01. Oktober 2019 in der
Rechtssache ,Planet49“ (C-673/17) entschieden, dass die Nutzung von Cookies auf einer
Website, die auf einer Einwilligung basiert, einer aktiven Einwilligung bedarf. Voreingestellte
Felder mit bereits gesetztem Hékchen, das durch den Nutzer entfernt werden kann, reichen
nicht aus. Zu den notwendigen Informationen an den Nutzer z&hlen It. EUGH Angaben zur
Funktionsdauer des Cookies und dazu, ob Dritte Zugriffe auf die Cookies erhalten kdnnen.

Im Urteil trifft der EUGH keine Aussagen zur Rechtmé&Rigkeit der Verarbeitung von Cookies,
sondern nur zur Form der Einwilligung und zu Anforderungen an die Aufklarung. Die
RechtmaRigkeit der Verarbeitung von Cookies ist anhand von § 6 DSG-EKD zu prfen. Nicht
alle Cookies bedurfen einer Einwilligung. Weiterhin ohne Einwilligung erlaubt sind so
genannte First Party Cookies, die fur eine Website erforderlich sind. Das sind z. B.:

e Warenkorb-Cookies

e Cookies fir Loglns

o Cookies, die eine Lander- oder Sprachauswahl betreffen

o Cookies, die Consent Tools fiir die Cookie Einwilligung setzen.

Im Wesentlichen geht es bei dem Urteil des EuGHs um Marketing- und Tracking-Cookies.

Das Urteil des EuGHs ist bei der Gestaltung der Website zu berticksichtigen. Empfohlen wird
deshalb, Google Analytics & Co. nur noch mit vorheriger rechtskonformer Einwilligung Uber
ein Consent Tool einzusetzen.

2.1.4. Bundesdatenschutzgesetz (BDSG)

In der Umsetzung der DSGVO gilt in Deutschland das Bundesdatenschutzgesetz (BDSG).
Dieses regelt zusammen mit den Datenschutzgesetzen der Lander und anderen bereichs-
spezifischen Regelungen den Umgang mit personenbezogenen Daten.

Das BDSG gilt fur offentlich-rechtliche Einrichtungen des Bundes und der Lander und ist
damit keine geeignete Spezialvorschrift fir die Kirchen und ihre angeschlossenen Werke und
Einrichtungen.

2.2. Evangelische Kirche in Deutschland — Das neue DSG-EKD

Am 24. Mai 2018 trat das Kirchengesetz Uiber den Datenschutz der Evangelischen Kirche in
Deutschland — EKD-Datenschutzgesetz - DSG-EKD vom 15. November 2017 in Kraft.
Gleichzeitig trat das EKD-Datenschutzgesetz in der Fassung der Bekanntmachung vom
01. Januar 2013 aul3er Kraft.

Das EKD-Datenschutzgesetz wurde gemal der dem Gesetz vorangestellten Praambel
erlassen in Ausibung des verfassungsrechtlich garantierten Rechts der evangelischen
Kirche, ihre Angelegenheiten selbststandig innerhalb der Schranken des fir alle geltenden
Gesetzes zu ordnen und zu verwalten. Dieses Recht ist europarechtlich geachtet und
festgeschrieben in Artikel 91 und Erwagungsgrund 165 der DSGVO (Abschnitt 2.1.1.) sowie
in Artikel 17 des Vertrages Uber die Arbeitsweise der Europaischen Union (AEUV). In
Wahrnehmung dieses Rechts stellt das EKD-Datenschutzgesetz den Einklang mit der
Datenschutz-Grundverordnung her und regelt die Datenverarbeitung im kirchlichen und
diakonischen Bereich.

Gultig ist das EKD-Datenschutzgesetz fur die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie fiur die nichtautomatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert
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werden sollen. Das DSG-EKD findet Anwendung auf die Verarbeitung personenbezogener
Daten im Rahmen der Tatigkeit einer kirchlichen Stelle oder in deren Auftrag, unabhangig
vom Ort der Verarbeitung.

Keine Anwendung findet das DSG-EKD gem&R § 2 Abs. 4 auf Verarbeitungen durch
naturliche Personen zur Ausitibung ausschlie3licher personlicher oder familiarer Tatigkeiten
(Haushaltsprivileg) z.B. bei privatem Schriftverkehr (siehe Erwagungsgrund 18 zur DSGVO)
oder bei der Aufnahme und Speicherung von privaten Urlaubsbildern.

Soweit andere Kkirchliche oder staatliche Rechtsvorschriften, die Kkirchliche Stellen
anzuwenden haben, die Verarbeitung personenbezogener Daten regeln (Spezialrecht),
gehen sie dem DSG-EKD vor.

Damit ist der sachliche Anwendungsbereich des DSG-EKD umfassend geregelt. Die
Abgrenzung des raumlichen Anwendungsbereichs und damit einhergehend der
Zustandigkeit einer Datenschutzaufsichtsbehotrde ist nicht immer einfach (vgl. Abschnitt
2.3.2.), insbesondere, wenn verschiedene Landeskirchen, Diakonische Werke der
Gliedkirchen oder auch offentliche und nichtéffentliche Stellen als Teilhaber an einem Tréager
beteiligt sind.

Die Gliedkirchen kénnen fur ihren Bereich Durchfiihrungsbestimmungen zum DSG-EKD und
erganzende Bestimmungen zum Datenschutz erlassen, soweit sie dem Recht der
Evangelischen Kirche in Deutschland nicht widersprechen (siehe hierzu Abschnitt 2.3.).

2.2.1. DSG-EKD - (k)ein einfaches Datenschutzgesetz

Der sichtbare Unterschied zum alten DSG-EKD (2013) besteht zunachst darin, dass dem
Gesetz ein Inhaltsverzeichnis vorangestellt ist. Das Gesetz ist nunmehr in 9 Kapitel unterteilt,
welche Allgemeine Bestimmungen, die Verarbeitung personenbezogener Daten, die Rechte
der betroffenen Person, die Pflichten der verantwortlichen Stellen und Auftragsverarbeiter,
ortliche Beauftragte fir den Datenschutz, die unabhangigen Aufsichtsbehotrden,
Rechtsbehelfe und Schadensersatz, Vorschriften flr besondere Verarbeitungssituationen
sowie Schlussbestimmungen in 56 Paragraphen regein.

Das DSG-EKD wurde im Amtsblatt 12/2017 der EKD vom 15. Dezember 2017 veréffentlicht.
Inkrafttreten und Anwendung fielen auf den 24. Mai 2018. Die DSGVO trat am 24. Mai 2016
in Kraft und wurde zum 25. Mai 2018 wirksam, womit fir die Anwender und die nationalen
Gesetzgeber eine zweijahrige Umsetzungsfrist gegeben war. In diesem Zeitraum sollten vor
allen Dingen nationale Gesetze an die aktuelle Gesetzgebung der EU angepasst werden
sowie Datenverarbeitern die Gelegenheit gegeben werden, sich auf die nheuen Regelungen
vorzubereiten und ihre Prozesse entsprechend den neuen Anforderungen anzupassen.

Die Evangelische Kirche in Deutschland und ihre Gliedkirchen haben sofort mit dem
Inkrafttreten der DSGVO begonnen, geltendes Kirchenrecht an die neuen Bestimmungen
anzupassen. In einem einjahrigen Gesetzgebungsprozess wurde das DSG-EKD komplett
Uberarbeitet und novelliert. Die Neufassung des Gesetzes wurde am 15. November 2017
durch die Synode der EKD beschlossen. Bei sofortigem Inkrafttreten nach Veroffentlichung
und Wirksamwerden am 24. Mai 2018 hatten Anwender des DSG-EKD wenigstens eine
halbjahrige Umsetzungsfrist gehabt. Kirchengesetzliche Anpassungen wurden erst im
April/Mai 2018 (siehe Abschnitt 2.3.1.) vorgenommen. Eine erste Umsetzung der
gesetzlichen Bestimmungen der DSGVO in nationales Recht erfolgte bei Bund und Landern
ebenfalls erst Anfang 2018. Zu diesem Zeitpunkt riickte durch die mediale Prasenz fir viele
verantwortliche Stellen das Thema Datenschutz starker in den Fokus. Bis zum
Wirksamwerden des neuen Datenschutzrechts konnten staatliche als auch kirchliche
Aufsichtsbehdérden nur allgemein fir das neue Recht sensibilisieren. Neben
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organisatorischen Anderungen bei den Aufsichtsbehérden mussten auch diese sich
zunachst in das neue Recht einarbeiten, welches komplizierter und umfangreicher geworden
ist. Von Anwendern des DSG-EKD mussten in einem recht kurzen Zeitraum formale
Anforderungen erflllt werden: Verzeichnisse der Verarbeitungstéatigkeiten mussten bis zum
30. Juni 2019 erstellt werden. Vertrdge zur Auftragsverarbeitung waren bis zum
31. Dezember 2019 anzupassen.

Entsprechende Formulierungen aus der Datenschutzgrundverordnung (DSGVO) oder -
begriffich angepasst - aus dem alten DSG-EKD wurden teilweise ins neue DSG-EKD
Ubernommen. Einschrankungen bestehen gegentuber der DSGVO u.a. bei den
Transparenzpflichten und bei Betroffenenrechten (siehe Abschnitt 2.2.2.).

Dem DSG-EKD mangelt es scheinbar an Differenzierungen. Differenzierung war kein
bevorzugtes Ziel der Uberarbeitung. Dem kirchlichen Gesetzgeber ging es nicht darum, die
DSGVO oder staatliches Recht einfach abzuschreiben oder irgendwie an kirchliche
Gegebenheiten anzupassen. Vielmehr ging es bei der Novellierung und Uberarbeitung
kirchlichen Datenschutzrechtes darum, einerseits das zum Zeitpunkt des Inkrafttretens der
DSGVO geltende DSG-EKD mit dem EU-Recht in Einklang zu bringen und dabei
andererseits spezielle kirchliche und diakonische Belange nicht aufzugeben, sondern in der
Gesetzgebung zu verankern. Das hat zur Folge, dass einige Sachverhalte der DSGVO im
DSG-EKD nicht enthalten sind und deshalb unter Hinzuziehen der Erwdgungsgrinde zur
DSGVO entsprechend angewendet werden mussen.

Die DSGVO enthalt tiber 50 Offnungsklauseln, die es den Mitgliedsstaaten ermdglichen, im
Rahmen der DSGVO eigene Regelungen zu erlassen. Regelungen in den
Sozialgesetzbiichern, die die Verarbeitung personenbezogener Daten normieren
(einschlieBlich Sozialdatenschutzregelungen), im Bundesdatenschutzgesetz sowie in
Landesdatenschutzgesetzen sind im nichtkirchlichen Bereich Beispiele hierfir. Im DSG-EKD
wurden Offnungsklauseln scheinbar nur mit Blick auf Verarbeitungen der ,verfassten Kirche*
nicht jedoch der Diakonie in Anspruch genommen. Das fiihrt vielfach zu der Ansicht, dass
lediglich die Einwilligung als Rechtsgrundlage fir die Verarbeitung angewendet werden
kann. Die Einwilligung ist aufgrund der Freiwilligkeitsanforderung und des jederzeitigen
Widerrufsrechts jedoch die schwéachste und aufwandigste Rechtsgrundlage. Statt die
Einwilligung zu bevorzugen, sollten sowohl im Bereich der verfassten Kirche als auch in
ihren Werken und Einrichtungen zunéchst die anderen Rechtsgrundlagen aus § 6 DSG-EKD
(bei besonderen Kategorien personenbezogener Daten aus 8§ 13 Abs. 2 DSG-EKD) auf
Anwendbarkeit geprtft werden.

Fir Anwender der DSGVO haben nicht nur Datenschutzaufsichtsbehérden, sondern auch
Verbande vielfaltige Materialien zum Verstandnis und zur Umsetzung des neuen Rechts zur
Verfigung gestellt. Zur DSGVO sowie zu den staatlichen Datenschutzgesetzen gibt es
inzwischen umfangreiche Veroffentlichungen in der Fachliteratur sowie
Gesetzeskommentare. Zum DSG-EKD stehen leider keine juristischen Fachkommentare und
kaum Artikel in Fachzeitschriften zur Verfigung. Diese sind jedoch fir die Arbeit sowohl der
Datenschutz-Aufsichtsbehorden als auch der Ortlichen und betrieblichen
Datenschutzbeauftragten zwingend notwendig. Eine Orientierung ausschlieBlich an
Kommentaren des staatlichen Rechtes ist nicht méglich und auch nicht zielfihrend.

Sowohl kirchliche als auch staatliche (nationale) Datenschutzaufsichtsbehérden verfigen
Uber geringe personelle Ressourcen. Dies trifft auch auf die Datenschutz-Aufsichtsbehdrde
,Der Datenschutzbeauftragte fur Kirche und Diakonie* (im Weiteren
Datenschutzaufsichtsbehérde oder DSB f. KD), die sich zum Zeitpunkt des Inkrafttretens des
neuen Rechts im Aufbau befand, zu.
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Ebenso sind die Datenschutzreferenten der Landeskirche und Diakonie mit zu geringen
zeitlichen und personellen Ressourcen fir den Datenschutz ausgestattet, um die
Dienststellen der verfassten Kirche, Trager, Einrichtungen und Dienste der Werke bei der
Umsetzung des neuen Rechtes ausreichend Zu unterstitzen. Die
Datenschutzaufsichtsbeh6rde wurde mit Anfragen geradezu Uberhduft, was nur ein
Reagieren ermdglichte und ein strukturiertes (effektiveres) Arbeiten tGberlagerte. Dieses hohe
Aufkommen an Anfragen hat sich im zweiten Jahr der Arbeit mit dem DSG-EKD auf einem
Uberschaubaren Level eingepegelt.

2.2.2. DSG-EKD - Regelungsliicken, Anderungsbedarf

Im taglichen Umgang mit dem Gesetz werden der Datenschutz-Aufsichtsbehdrde
insbesondere in der diakonischen Arbeit kleinere und groRere Regelungsliicken des DSG-
EKD sichtbar. Das betrifft die Rechtsgrundlagen fir die Datenverarbeitung ,normaler®
personenbezogener Daten (886, 8, 9, 4 Ziffer 1. DSG-EKD), besonderer Kategorien
personenbezogener Daten (88 13, 4 Ziffer 2. DSG-EKD) sowie von Beschéftigtendaten
(88 49, 4 Ziffer 20. DSG-EKD), die Informationspflichten bei der Erhebung (88 17, 18 DSG-
EKD), fehlende Regelungen zu automatisierten Einzelentscheidungen, zur Datenschutz-
verantwortung, zur Geheimhaltung des Auftragsverarbeiters (8 30 DSG-EKD) sowie die
Nichtbeachtung des Medienprivilegs in § 51 DSG-EKD.

Der Regelungs- bzw. Anderungsbedarf wurde innerhalb der Datenschutzaufsichtsbehdrde
zusammengestellt und in die entsprechende Arbeitsgruppe bei der EKD eingebracht.

2.3. Séachsische Landeskirche und ihre Diakonie

2.3.1. Rechtsverordnungen der Sachsischen Landeskirche

In der am 01. Januar 2018 in Kraft getretenen Rechtsverordnung zur Bestellung von
ortlichen Beauftragten und Betriebsbeauftragten fir den Datenschutz vom 21.
November 2017, die auf dem DSG-EKD (2013) basiert, ist die Bestellung von ortlichen
Beauftragten und Betriebsbeauftragten fir den Datenschutz im Wesentlichen fir die
verfasste Kirche geregelt. Die Regelungen der 88 1 und 2 der Verordnung suggerieren, dass
betriebliche/ortliche Datenschutzbeauftragte in Mitgliedseinrichtungen des Diakonischen
Werkes nur bestellt werden muissen, wenn sie als Korperschaften des 6ffentlichen Rechtes
verfasst sind. Daraus haben diakonische Trager irrtimlich teilweise keinen Handlungsbedarf
fur sich selbst abgeleitet.

Das Kirchengesetz zur Anderung datenschutzrechtlicher Bestimmungen vom
16. April 2018 trat am 24. Mai 2018 in Kraft. Artikel 1 dieses Gesetzes ist das Kirchengesetz
zur Durchfihrung des Kirchengesetzes lber den Datenschutz der Evangelischen
Kirche in Deutschland (Datenschutz-Durchfihrungsgesetz). Im Datenschutz-
Durchfiihrungsgesetz ist die Errichtung einer gemeinsamen Datenschutzaufsichtsbehérde fir
den Bereich der Landeskirche und ihrer Diakonie geregelt. Damit wurde die eigensténdige
Aufsichtsbehorde fir die Diakonie Sachsen, welche auf Grundlage von § 18b DSG-EKD (alte
Fassung) fast 26 Jahre bestand, in die neue Datenschutzaufsichtsbehdrde intergiert.

Gleichzeitig mit dem DSG-EKD trat am 24.Mai 2018 die Rechtsverordnung zur
Durchfihrung des EKD-Datenschutzgesetzes vom 24. April 2018 in Kraft. In dieser
Verordnung regelt die Landeskirche u.a., dass

o fir die Einhaltung und Durchfiihrung des Datenschutzes in den kirchlichen Stellen
jeweils deren gesetzlich oder verfassungsmafig berufene Organe zustandig sind,
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¢ das Diakonische Werk verpflichtet ist, fir den Bereich des Diakonischen Werkes das
Landeskirchenamt uiber die fiir die Filhrung der Ubersicht nach § 2 Abs. 1 Satz 3
DSG-EKD notwendigen Angaben ihrer Mitglieder und tiber Anderungen unverziiglich
in Kenntnis zu setzen,

e die Genehmigungspflicht durch das Landeskirchenamt flr Vertrage zur
Auftragsverarbeitung besteht, die vom Muster abweichen, welches der
Rechtsverordnung als Anlage beigefugt ist.

Der Verordnung sind weiterhin Muster fir die Verpflichtung auf das Datengeheimnis
(Formular und Merkblatt), das Verzeichnis der Verarbeitungstatigkeiten nach § 31 DSG-EKD
sowie zur Dokumentation der Videoliberwachung beigeflgt.

Mit Inkrafttreten der Verordnung trat auch die Verordnung zum Schutz von Patientendaten
vom 09. Dezember 1997 auf3er Kraft. Damit existieren in der Sachsischen Landeskirche kei-
ne Spezialregelungen zum Schutz von Patientendaten. Entsprechend § 2 Abs. 6 DSG-EKD
gelten somit fur Krankenhauser in Tragerschaft des Diakonischen Werkes Sachsens als lex
specialis die 88 33 und 34 des Sachsischen Krankenhausgesetzes. Sie regeln den Daten-
schutz bei der Verarbeitung von Patientendaten (8 33) und den Datenschutz bei For-
schungsvorhaben (8 34).

Die Vorlagepflicht von Vertragen mit nicht-kirchlichen Auftragsverarbeitern beim
Landeskirchenamt wurde durch die Verordnung zur Anderung der Rechtsverordnung zur
Durchfihrung des EKD-Datenschutzgesetzes vom 21.08.2018 in eine Mdglichkeit zur
Anfrage nach Mustervereinbarungen beim Landeskirchenamt geandert. Aul3erdem ist die
kirchliche Stelle verpflichtet — sofern die kirchlichen Datenschutzbestimmungen beim
Auftragsverarbeiter keine Anwendung finden — sicherzustellen, dass der Auftragsverarbeiter
die kirchlichen oder gleichwertige Datenschutzbestimmungen beachtet.

2.3.2. Zuordnung der Diakonie Sachsen zum Datenschutzrecht der EKD

Seit Gultigkeit des neuen Datenschutzrechts achten Datenschutzaufsichtsbehérden sehr
genau auf ihren Zustandigkeitsbereich, weil sie Sanktionen nur in ihrem
Zustandigkeitsbereich  verhangen koénnen. Insbesondere, wenn Betroffene ihre
Datenschutzbeschwerde bei einer staatlichen Aufsichtsbehdrde einreichen, fragen diese in
Bezug auf die Zustandigkeit an, weil die kirchliche Zuordnung nicht aus der Bezeichnung der
Stelle/des Tragers ableitbar ist oder in der Datenschutzerklarung auf der Homepage gar auf
die DSGVO verwiesen wird.

Die Zuordnung von Rechtstragern und/oder Einrichtungen zum kirchlichen Datenschutzrecht
muss eindeutig sein. Deshalb verpflichtet § 2 Abs. 1 Satz2 DSG-EKD die EKD, die
Gliedkirchen sowie die Gliedkirchlichen Zusammenschlisse sicherzustellen, dass das DSG-
EKD sowie die zu seiner Ausfihrung und Durchfiihrung erlassenen weiteren Bestimmungen
auch in den ihnen zugeordneten Diensten, Einrichtungen und Werken Anwendung finden.

Fiur das Diakonische Werk der Evangelisch-Lutherischen Landeskirche Sachsens e.V. gilt
Folgendes:

Der Sicherstellungsauftrag wird in der Sachsischen Landeskirche durch das Kirchengesetz
Uber die Ordnung der diakonischen Arbeit in der Ev.-Luth. Landeskirche Sachsens
(Diakoniegesetz) umgesetzt. Im Diakoniegesetz sind die Zugehdrigkeit zum Diakonischen
Werk sowie Rechte und Pflichten der Mitglieder im Diakonischen Werk der Ev.-Lutherischen
Landeskirche Sachsen e.V. (im weiteren Diakonisches Werk Sachsen) geregelt.
Mitgliedspflichten regelt die dem Gesetz beigefugte Satzung des Diakonischen Werkes der
Ev.-Luth. Landeskirche Sachsen e.V. (im Weiteren Satzung). Nach § 2 Abs. 5 der Satzung
gilt das Kirchengesetz Uber den Datenschutz der Evangelischen Kirche in Deutschland fiir
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das Diakonische Werk Sachsen. Problematisch erscheint in diesem Zusammenhang, dass
zwar das DSG-EKD gilt, hingegen die landerechtlichen Regelungen, hier das Kirchengesetz
zur Durchfihrung des DSG-EKD sowie die entsprechende Rechtsverordnung, nicht
unmittelbar in der Satzung bezeichnet sind. Die Mitglieder im Diakonischen Werk Sachsen
sind verpflichtet (Mitgliedspflicht), ihre Tatigkeit auf der Grundlage der Satzung, der
Beschlusse der Diakonischen Konferenz, der in § 2 genannten Grundsatzbestimmungen und
der in 8 5 Abs. 1 genannten Voraussetzungen durchzufiihren (vgl. 8 9 Abs. 3 der Satzung).

Nur Stadtmissionen und Diakonische Werke in den Kirchenbezirken kénnen (gemaf
Diakoniegesetz i.d.F. bis zum 31.12.2020 einschlieBlich Satzung) ihrerseits
Mitgliedsplichten an nachgeordnete rechtlich selbststéandige Trager Ubertragen (vgl. 8 6
Abs. 1 i.V.m. 89 Abs.10 Satzung). Damit ist die Gultigkeit des DSG-EKD fur Tréager, die
anderen juristischen Personen nachgeordnet sind, nur sichergestellt, wenn diese Trager
selbst Mitglied im Diakonischen Werk Sachsen sind.

CVJIM-Ortverbande in Sachsen, welche nicht Mitglied im Diakonischen Werk Sachsen sind,
da rechtlich und in ihrer Verantwortung eigenstandig, unterliegen so nicht dem DSG-EKD
und damit nicht der Datenschutzaufsichtsbehtrde DSB f. KD, weil der Landesverband,
welcher zwar Mitglied im Diakonischen Werk Sachsen ist, gemaR obiger Erlauterungen keine
Mitgliedspflichten an Ortsverbande weiterreichen darf.

Auf dem Territorium des Bundeslandes Sachsen gibt es zwei Landeskirchen und zwei
Diakonische Werke — Ev.-Luth. Landeskirche Sachsens und Evangelische Kirche der
schlesischen Oberlausitz sowie Diakonie Sachsen und Diakonie Berlin-Brandenburg
schlesische Oberlausitz. Zudem haben Trager auch Einrichtungen in den an Sachsen
angrenzenden Bundeslandern und es bestehen teilweise Mitgliedschaften in mehreren
Diakonischen Werken.

Aus den erlauterten Griinden sind Abstimmungen zwischen den kirchlichen, aber auch mit
staatlichen Datenschutzaufsichtsbehtrden erforderlich, die teilweise einzelfallbezogen
vorzunehmen sind, um Probleme aufgrund landesrechtlich divergierender Regelungen zu
vermeiden und den jeweiligen Tragern ausreichende Rechtssicherheit zu gewéahren.

Zusammen mit dem zusténdigen Referenten im Diakonischen Amt wurde die Gltigkeit des
EKD-Datenschutzgesetzes fir Trager und/oder Einrichtungen von Mitgliedern, die auch der
Ev.-methodistischen Kirche angehéren, klargestellt. Eine Abfrage des Diakonischen Amtes
bei den entsprechenden Mitgliedern und Tragern hat zum Stichtag 31.01.2020 ergeben,
dass die Trager der Ev.-methodistischen Kirche in Abstimmung mit der Evangelisch-
methodistischen Kirche erklart haben, vollstandig und ausschlie3lich das Datenschutzgesetz
der EKD anzuwenden.

2.3.3. Giltigkeit des DSG-EKD - Ubersicht nach § 2 Abs. 1 Satz 3 DSG-EKD

Die Gliedkirchen haben gemalR § 2 Abs. 1 Satz 3 DSG-EKD jeweils fur ihren Bereich eine
Ubersicht tber die kirchlichen Werke und Einrichtungen mit eigener Rechtspersonlichkeit zu
fuhren, fur die das DSG-EKD gilt. Naheres zur Umsetzung dieser Pflicht regelt in der
Sachsischen Landeskirche die Rechtsverordnung zur Durchfiihrung des EKD-
Datenschutzgesetzes vom 24. April 2018 (siehe Abschnitt 2.3.1.). Die Ubersicht sowie die
Aufnahme in die und Loschungen aus der Ubersicht soll der Datenschutzaufsichtsbehorde
durch das Landeskirchenamt zur Kenntnis gegeben werden (8 2 Abs. 2 der genannten
Rechtsverordnung).

Fur den Bereich der verfassten Kirche wird beim Landeskirchenamt der Ev.-Luth.
Landeskirche Sachsens eine Liste der zugeordneten Dienststellen sowie der zugeordneten
Werke und Einrichtungen der Ev.-Luth. Landeskirche Sachsens gefiihrt. Diese Liste wird aus

Tatigkeitsbericht 2018-2019



Datenschutzbeauftragter fiir Kirche und Diakonie Seite 13 von 39

dem Programm ,ADAM“ erzeugt, das alle Rechtstrager der Landeskirche enthélt. Die Liste
ist nicht abgeschlossen. Sie muss aktualisiert werden. Das erfordert eindeutige Verfahren flr
die Zuarbeit und Verantwortlichkeit. Die Einsichtsmoglichkeit in die Ubersicht fir die
Datenschutzaufsichtsbehérde ist sichergestellt.

In der Ev.-Luth. Landeskirche Sachsens gibt es keine Ausfiihrungsbestimmungen zum
Zuordnungsgesetz der EKD (ZuOG-EKD). Ungeachtet dieser Tatsache sind im Bereich der
verfassten Kirche immer wieder Zuordnungen von Stellen zum kirchlichen Datenschutzrecht
sowie zur Zuordnung als kirchliche Dienststelle zu klaren. Exemplarisch sei hier ein Fall
genannt, wo ein Werk der Ev.-Luth. Landeskirche Sachsens einen eingetragenen Verein hat,
dessen ausschlieB3licher Zweck der Beschaffung von Finanzmitteln diente. Spenden sollten
angeworben werden, um die Aufgaben dieses Werkes zu erfullen. Formal rechtlich unterliegt
ein eingetragener Verein nicht dem DSG-EKD. Die Kirchenleitung hat jedoch festgestellt,
dass der ausschlie3liche Zweck des eingetragenen Vereines ein kirchlicher Zweck sei und
dass dieser Verein ausschlieBlich fir das Werk, dem er angeschlossen war, tatig ist. Aus
diesem Grund wurde eine punktuelle Zuordnung vorgenommen. Ein weiterer Fall bestand in
der Zuordnung einer GmbH zum kirchlichen Recht. Die sachsische Schulstiftung hat eine
eigene Gesellschaft mit beschrankter Haftung (GmbH) gegriindet, deren einzige Aufgabe im
Hosting des Schulverwaltungsprogrammes besteht. Sie nennt sich ,ESDi — Evangelische
Schulen Dienstleistungs GmbH“. Da einziger Gesellschafter dieser GmbH tatsachlich die
sachsische Schulstiftung ist, wurde hier durch die Kirchenleitung ebenfalls der Beschluss
gefasst, dass diese GmbH als kirchlicher Rechtstrdger gesehen werden kann und damit
auch dem Datenschutzrecht der Ev.-Luth. Landeskirche Sachsens und der Aufsicht des DSB
f. KD unterliegt. Es wird jedoch deutlich, dass sich aus diesem Handeln keine grundséatzliche
Entscheidung beziiglich nachgeordneter Rechtstrager ableiten I&sst.

Eine Einsichtsmoglichkeit in die beim Diakonischen Amt gefiihrten Ubersichten zu
Mitgliedern, Rechtstragern und Einrichtungen ist durch die Zugriffsberechtigung der
AulBenstelle Radebeul der Datenschutzaufsichtsbehérde (Abschnitt 4.3.) sichergestellt,
wodurch aktuelle Daten zur Verfigung stehen. Dieses Vorgehen wurde mit dem
Diakonischen Amt abgestimmit.

2.4. Die Evangelische Kirche in Mitteldeutschland und die Evangelische
Landeskirche Anhalts und ihre gemeinsame Diakonie

2.4.1. Rechtsgrundlagen

Das EKD-Datenschutzgesetz vom 15. November 2017 und die IT-Sicherheitsverordnung
vom 29. Mai 2015 gelten unmittelbar in allen Gliedkirchen der EKD und damit auch im
Diakonisches Werk Evangelischer Kirchen in Mitteldeutschland e. V. mit allen Mitgliedern als
dem gemeinsamen Diakonischen Werk der Evangelischen Kirche in Mitteldeutschland und
der Evangelischen Landeskirche Anhalts.

Die Evangelische Kirche in Mitteldeutschland und die Evangelische Landeskirche Anhalts
haben je eigene Verodffentlichungen zu den unmittelbar geltenden Rechtsvorschriften
vorgenommen bzw. ergdnzende Vorschriften erlassen.

Veroffentlichungen:

- Am 15. April 2018 hat die Evangelische Kirche in Mitteldeutschland (EKM) im Amts-
blatt 4-2018 das EKD-Datenschutzgesetz (DSG-EKD) veroffentlicht.

- Am 19. Juni 2018 hat die Evangelische Landeskirche Anhalts die Verordnung zur
Ausfuhrung des EKD-Datenschutzgesetzes erlassen und im Amtsblatt Nr. 8/1652-
2018 veroffentlicht.
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- Am 21. April 2015 hat die Evangelische Landeskirche Anhalts die Ordnung zur
Sicherstellung der Anforderungen an den Datenschutz in der Informationstechnik (IT)
(IT-Sicherheitsordnung) im Amtsblatt Nr. 2/1585-2015 veroffentlicht.

In der Evangelischen Kirche in Mitteldeutschland wird an einer Rechtsverordnung zur
Durchfiihrung des DSG-EKD gearbeitet, die mit Beschluss und Verdéffentlichung noch
bestehende daltere Verordnungen auller Kraft setzen wird. Der DSB f. KD ist an den
Konsultationen zu dieser neuen Verordnung, welche auch Rechtswirkung auf die Diakonie
Mitteldeutschland entfalten wird, beteiligt.

Noch bestehende, éltere Regelungen in der EKM:

1. die Rechtsverordnung zur Ergénzung und Durchfihrung des Kirchengesetzes uber
den Datenschutz der EKD (Datenschutzverordnung - DSVO) vom 9. April 2002 (ABI.
EKKPS S. 103; ABI. ELKTh S. 145)

2. die Verordnung zur Ergdnzung des Kirchengesetzes Uber den Datenschutz der
Evangelischen Kirche in Deutschland zur Gewahrleistung des Datenschutzes beim
Fundraising in der Evangelischen Kirche in Mitteldeutschland (Datenschutzverord-
nung-Fundraising - DSVO-FR) vom 13. Dezember 2008 (ABI. 2009 S. 7)

3. die Verordnung zur Ausfihrung des 8§ 13 des Kirchengesetzes lber den Datenschutz
der EKD vom 9. September 2011 (ABI. S. 247)

2.4.2. Zuordnung der Diakonie Mitteldeutschland zum Datenschutzrecht der
EKD

Die Zuordnung diakonischer Einrichtungen zum kirchlichen Datenschutzrecht erfolgt tber
deren Zuordnung zur Evangelischen Kirche in Mitteldeutschland (EKM) bzw. zur
Evangelischen Landeskirche Anhalts. In der EKM ist dies gesetzlich geregelt durch die
Verordnung Uber die Zuordnung diakonischer Einrichtungen zur Evangelischen Kirche in
Mitteldeutschland (Zuordnungs-VO Diakonie — ZuO-VO) vom 20. Februar 2009 und das
Kirchengesetz uber die diakonische Arbeit in der Evangelischen Kirche in Mitteldeutschland
(Diakoniegesetz EKM). Die Zuordnung in der EKM erfolgt durch eine formliche
Entscheidung. In der Regel trifft (in der EKM) das Diakonische Werk als Werk der Kirche
diese kirchliche Zuordnungsentscheidung durch Aufnahme der betreffenden Einrichtung als
Mitglied. Die Satzung des Diakonischen Werkes, der sich ein Mitglied verpflichtet, bestimmt
gemal § 8 Abs. 1 lit. e), dass Anforderungen kirchlicher Gesetze, hier im Besonderen die
des Kirchengesetzes lber den Datenschutz der Evangelischen Kirche in Deutschland nebst
den jeweiligen kirchlichen Ausfiihrungsbestimmungen zu erfillen sind.

Explizit ausgenommen von dieser Zuordnungsvorschrift sind diakonische Trager und
Einrichtungen von Freikirchen und zwar auch dann, wenn sie Mitglied des Diakonischen
Werkes sind.

In der Evangelischen Landeskirche Anhalts wurde die Zuordnungsentscheidung fixiert im
Kirchengesetz zur Bildung des Diakonischen Werkes Evangelischer Kirchen in
Mitteldeutschland e.V. vom 23. November 2004. In § 7 Abs. 1 ist festgelegt, ,Diakonische
Einrichtungen und Dienste sind unabhangig von ihrer Rechtsform Bestandteil der Kirche und
erfullen ihren kirchlich-diakonischen Auftrag im Rahmen der staatlichen und kirchlichen
Rechtsordnung.*

2.5. Anderung staatlicher Gesetze mit Auswirkung fiir die Diakonie

Auswirkungen auf die Arbeit diakonischer Stellen und Einrichtungen hat die Anderung in
§ 203 StGB vom 09.11.2017, durch die die Schweigepflicht auf einbezogene Dienstleister
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und sonstige an der Tatigkeit Mitwirkende ausgedehnt wird. Der Berufsgeheimnistrager
muss die ,sonstigen Mitwirkenden® auf die Einhaltung der Schweigepflicht nach § 203 StGB
verpflichten, es sei denn die Einbezogenen sind selbst Geheimnistrager nach § 203 StGB.
Zugleich wird damit die beruflich notwendige Weitergabe von vertraulichen Daten an externe
Dienstleister ermdglicht, soweit dies fir die Erbringung der externen Dienstleistungen
notwendig ist.

Mit dem Gesetz zur Anderung des Bundesversorgungsgesetzes und anderer Vorschriften
vom 17. Juli 2017 wurden u. a. die Regelungen zum Sozialdatenschutz an die DSGVO
angepasst. Fur das Verhéltnis zum Sozialdatenschutz gilt Nachfolgendes.

Soweit personenbezogene Daten von Sozialleistungstragern offengelegt werden, gelten fir
Anwender des DSG-EKD zum Schutz dieser Daten ergédnzend die staatlichen
Bestimmungen entsprechend (8 54 Abs. 3 DSG-EKD). Entsprechend regelt 8 78 Ab. 1
Satz 2 und 3 SGB X, dass eine Ubermittlung von Sozialdaten an nicht-6ffentliche Stellen nur
zulassig ist, wenn diese sich gegeniiber der Ubermittelnden Stelle (Sozialleistungstrager)
verpflichten, die Daten nur zu dem Zweck zu verarbeiten, zu dem sie ihnen Ubermittelt
werden. Sie haben die Daten in demselben Umfang geheim zu halten, wie die in 8 35 SGB |
genannten Stellen (Sozialleistungstrager). Weiter verlangt 8§ 78 Abs. 2 SGB X, dass bei
Ubermittlung von Daten an eine nicht-6ffentliche Stelle die dort beschaftigten Personen,
welche diese Daten speichern, verandern, nutzen, Ubermitteln, in der Verarbeitung
einschranken oder loschen, von dieser Stelle vor, spatestens bei der Ubermittlung auf die
Einhaltung der Pflichten nach 8§ 78 Abs. 1 SGB X hinzuweisen sind.

Damit konnen Sozialleistungstrager vor jeder Ubermittlung von Sozialdaten an kirchliche und
diakonische Empfanger von diesen verlangen, eine Verpflichtung auf das
Zweckbindungsgebot sowie die Einhaltungen der Sozialdatenschutzregelungen zu
erbringen.

Die friher in 8 67a Abs. 4 SGB X verortete Hinweispflicht auf die Rechtsvorschrift, die zur
Auskunft verpflichtet, sonst auf die Freiwilligkeit von Angaben, bei Erhebungen durch
Sozialleistungstrager bei nicht-6ffentlichen Stellen ist nunmehr in § 82a Abs. 2 SGB X
enthalten. Diese Hinweispflicht ist ein wertvolles Hilfsmittel, wenn Leistungstrager bei
diakonischen Stellen Daten von Leistungsempfangern abfragen und dabei keine
Rechtsgrundlage benennen, sondern nur um die Ubermittiung bitten.

2.6. Ortliche bzw. Betriebliche Datenschutzbeauftragte

2.6.1. Grundsatzliches

Datenschutzbeauftragte unterstiitzen die verantwortlichen Stellen nicht nur bei der
Umsetzung der Datenschutzanforderungen, sondern auch dabei, Kunden- bzw.
Klientenvertrauen aufzubauen und zu erhalten. Sie ermdglichen innovative Lésungen und
helfen Unternehmenswerte wie das Unternehmensimage sowie den Wert der Marke
(Diakonie bzw. Kirche) zu schiitzen. Aufgrund der zunehmenden Digitalisierung riickt die
Verarbeitung personenbezogener Daten immer mehr ins Zentrum der Wertschdpfungskette.
Damit steigt die Bedeutung des Datenschutzbeauftragten. Datenschutzbeauftragte missen
sowohl die Interessen der verantwortlichen Stelle als auch die Betroffenenrechte im Blick
haben.

2.6.2. Pflicht zur Bestellung und Umsetzung in der Praxis

Gemall 8§ 36 Abs. 1 und 2 DSG-EKD sind bei verantwortlichen Stellen 6rtlich Beauftragte
oder Betriebsbeauftragte fur den Datenschutz (6rtlich Beauftragte) zu bestellen, wenn
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1. bei ihnen in der Regel mindestens zehn Personen standig mit der Verarbeitung
personenbezogener Daten betraut sind, oder

2. die Kerntatigkeit der verantwortlichen Stelle in der umfangreichen Verarbeitung
besonderer Kategorien personenbezogener Daten besteht.

Die Vertretung ist zu regeln. Die Bestellung kann sich auf mehrere verantwortliche Stellen
erstrecken. Das Recht der Gliedkirchen und der gliedkirchlichen Zusammenschlisse kann
bestimmen, dass mehrere verantwortliche Stellen zur gemeinsamen Bestellung eines ortlich
(bzw. betrieblich) Beauftragten verpflichtet werden.

~otandige Verarbeitung“ oder ,umfangreiche Verarbeitung sensibler Daten als Kerntatigkeit"
sind die bei Vorliegen der sachlichen Voraussetzungen (Zahl der Tatigen sowie besondere
Kategorien personenbezogener Daten) entscheidenden Kriterien fur die Priafung der
Notwendigkeit einer Bestellung eines Datenschutzbeauftragten. Nicht bericksichtigt wird
dabei das Risiko, welches von der Datenverarbeitung ausgeht. Das Risiko einer
Datenverarbeitung muss selbstredend in jedem Fall mit beachtet werden. Im Blick auf die
Bestellung eines betrieblichen/ortlichen Datenschutzbeauftragten ist es notwendig, diese
Forderung interpretativ bei der Prufung der Notwendigkeit einer Bestellung mit
einzubeziehen.

Gemall Erwagungsgrund 91 zur DSGVO sollte die Verarbeitung nicht als umfangreich
gelten, wenn die Verarbeitung personenbezogene Daten von Patienten oder von Mandanten
betrifft und durch einen einzelnen Arzt oder sonstigen Angehdrigen eines
Gesundheitsberufes erfolgt. Damit muss nicht ,jeder Kleine“, der besondere Kategorien
personenbezogener Daten verarbeitet, einen Datenschutzbeauftragen bestellen. Dies ist
jedoch kein Freibrief fur einen lockeren Datenschutz, da § 36 Abs. 6 DSG-EKD verlangt:
Soweit bei der verantwortlichen Stelle keine Rechtspflicht fir die Bestellung ortlicher
(betrieblicher) Beauftragter fur den Datenschutz besteht, hat die Leitung die Erflllung der
Aufgaben des Datenschutzbeauftragten in anderer Weise sicherzustellen.

Insbesondere kleine Einrichtungen sollten gemeinsame Beauftragte bestellen. Gepriift
werden koénnte bei der Diakonie auch eine Bestellung einer/eines gemeinsamen
Beauftragten beispielsweise fir Fachverbande.

Die Bestellung sowohl interner als auch externer drtlicher bzw. betrieblicher Datenschutzbe-
auftragter ist moglich. Der Vorteil eines internen Beauftragten ist seine umfassende Kenntnis
der Organisation und etwaiger Fachspezifika im Zustandigkeitsbereich. Externe Daten-
schutzbeauftragte kénnen in der Regel nicht tber diese wichtigen Kenntnisse verfligen. Sie
treten teilweise wie Berater auf, obwohl § 38 DSG-EKD ihre Aufgaben festlegt. Zu beachten
ist, dass mit externen Datenschutzbeauftragten gemal § 36 Abs. 5, Satz 2 DSG-EKD ver-
tragliche Regelungen getroffen werden missen, in denen ihre Leistungen konkret festzule-
gen sind.

Gemall 8§37 Abs.1 Satz5 DSG-EKD unterstiutzt die verantwortliche Stelle den
Datenschutzbeauftragten bei der Erfullung seiner Aufgaben und stellt die notwendigen Mittel
zur Verfagung. Dazu gehort der notwendige zeitliche Anteil fir die Datenschutzaufgaben an
der taglichen Arbeit. Vorgaben aus dem o6ffentlichen Bereich (z. B. Bundesbeauftragter fur
den Datenschutz und die Informationsfreiheit — BfDI oder Unabhangiges Landeszentrum fir
Datenschutz Schleswig-Holstein - ULD), dass bei 1000 Beschaftigten bereits eine
Vollzeitstelle erforderlich sei, kénnen im kirchlichen Bereich derzeit nicht umgesetzt werden.
Andererseits kann die Arbeitsfahigkeit eines Datenschutzbeauftragten bei einem Zeitanteil
unter 10% einer Vollzeitstelle nicht sichergestellt werden. Ein Datenschutzbeauftragter sollte
mit einem ausreichenden Zeitanteil bestellt werden. Insbesondere bei der Bestellung eines
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internen Beauftragten ist dies von grofRer Bedeutung, weil der Zeitfonds seiner bisherigen
Aufgaben an die neue Téatigkeit eines Datenschutzbeauftragten angepasst werden muss.

Externe Datenschutzbeauftragte vereinbaren mit verantwortlichen Stellen sehr oft, dass
interne Ansprechpartner vorhanden sein missen. Manchmal empfehlen sie, sogenannte
Datenschutz-Koordinatoren einzusetzen. Der Vorteil der Datenschutz-Koordinatoren ist,
dass sie mit den internen organisatorischen Ablaufen, der Struktur einer Einrichtung und den
personellen Gegebenheiten vertraut sind. Sie dirfen nicht dafiir verwendet werden, die Ar-
beit des externen Datenschutzbeauftragten zu erledigen, sondern sie sollten dem externen
Datenschutzbeauftragten spezielle organisatorische und fachspezifische Gegebenheiten
zuarbeiten, sodass er die verantwortliche Stelle bei der Erarbeitung passender Datenschutz-
konzepte unterstitzen kann. Datenschutz-Koordinatoren haben beim Auftreten datenschutz-
relevanter Probleme in der Einrichtung sowie bei eventuellen Verletzungen des Schutzes
personenbezogener Daten nach § 32 DSG-EKD eine Informationspflicht gegentiber dem
externen Datenschutzbeauftragten. Es muss gewdhrleistet sein, dass auch Datenschutz-
Koordinatoren fur den Kontakt mit dem externen Datenschutzbeauftragten Zeitanteile zur
Verfigung haben.

Situation in der Diakonie Sachsen:

Bis April 2017 waren bei den Mitgliedern im Diakonischen Werk Sachsen 75 bestellte
Betriebsbeauftragte angezeigt. 23 Beauftragte waren auch als gemeinsam bestellte
Datenschutzbeauftragte tatig.

Zum 31.12.2019 waren fur 104 der 147 direkten Mitglieder (einschlie3lich Diakonische
Werke in den Kirchenbezirken und Stadtmissionen) im Diakonischen Werk Sachsen 73
Betriebsbeauftrage fur den Datenschutz bestellt. Bei 16 Mitgliedern im Diakonischen Werk
liegt eine gemeinsame Bestellung durch einen Datenschutzbeauftragten eines anderen
Mitgliedes im Diakonischen Werk vor. Die Zahl der externen Datenschutzbeauftragten
(Dienstleister) stieg auf 7. Diese betreuen 24 Mitglieder im Diakonischen Werk Sachsen.

Einige interne Datenschutzbeauftragte sind mit Zeitanteilen bestellt. Bei externen
Beauftragten ist in der Regel ein Grundpaket vereinbart. Zusatzliche Leistungen werden
gesondert in Rechnung gestellt.

Situation in der Evangelisch-Lutherischen Landeskirche Sachsens:

Die Rechtsverordnung zur Bestellung von ortlich Beauftragten und Betriebsbeauftragten fir
den Datenschutz vom 21. November 2017 (siehe Abschnitt 2.3.1.) normiert Regelungen fiir
gemeinsame Beauftragte fir Kirchenbezirke (§ 1) sowie Regionalkirchenamter (8 2).

Im Bereich der Ev.-Luth. Landeskirche Sachsens wurden fur die jeweiligen
Zustandigkeitsbereiche der Regionalkirchenamter Dresden, Leipzig und Chemnitz ortliche
Datenschutzbeauftragte jeweils mit einem Stellenumfang von 20 % eines
Vollbeschaftigtenaquivalents bestellt. Diese 6rtlichen Beauftragten wurden durch den DSB f.
KD in Ihre Aufgaben eingewiesen und geschult. Mit ihnen werden auch in unterschiedlichen
Abstéanden Arbeitstreffen zu verschiedenen Themen organisiert. Weiterhin wurde ein
ortlicher Datenschutzbeauftragter fir das Landeskirchenamt der Ev.-Luth. Landeskirche
Sachsens und seiner AulRenstellen bestellt. Im Bereich weiterer Werke und Einrichtungen
der Ev.-Luth. Landeskirche Sachsens ist die Bestellung Oortlicher bzw. betrieblicher
Datenschutzbeauftragter bisher unterschiedlich umgesetzt. Im Bereich der séchsischen
Schulstiftung wurden mehrfach Schulungen durch den DSB f. KD durchgefiihrt, in denen
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Datenschutzbeauftragte fir den Bereich der Schulen in freier Tragerschaft geschult wurden.
Auf Grund der Bestellvoraussetzung “10 standig mit der Verarbeitung betraute Personen”
muissen weitere Personen fir die Tatigkeit als Datenschutzbeauftragte (intern oder extern)
bei den Rechtstragern gewonnen werden.

Situation in der Diakonie Mitteldeutschland:

Trager und Einrichtungen des Diakonischen Werkes in Mitteldeutschland haben eigene
interne Beauftragte als auch externe Beauftragte fir den Datenschutz bestellt. Im Fall der
Bestellung externer Beauftragter sind haufig interne Ansprechpartner als sogenannte
Datenschutzkoordinatoren zeitanteilig eingesetzt. Der Vorteil dieser Personen ist, dass sie
mit den internen organisatorischen Ablaufen, der Struktur einer Einrichtung und den
personellen Gegebenheiten vertraut sind und die nétige Unterstiitzung der externen
Beauftragten bieten kénnen.

Situation in der Evangelischen Landeskirche Anhalts:

In der Evangelischen Landeskirche Anhalts wurde ein ortlicher Datenschutzbeauftragter
benannt, der fir die Rechtstrager in der Evangelischen Landeskirche Anhalts zustandig ist.
Dieser ortliche Datenschutzbeauftragte wurde auch durch den DSB f. KD in seine Aufgaben
eingewiesen und entsprechend geschult.

2.6.3. Fachliche und sachliche Anforderungen, Aufgaben

Gemall §36 Abs.3 und 4 DSG-EKD durfen zu ortlich/betrieblich Beauftragten fir den
Datenschutz nur Personen bestellt werden, die die zur Erflillung ihrer Aufgaben erforderliche
Fachkunde und Zuverlassigkeit besitzen. Weil ein Interessenkonflikt bestehen kann und
damit die Zuverlassigkeit in Frage steht, sollen diejenigen nicht bestellt werden, die mit der
Leitung der Datenverarbeitung beauftragt sind oder denen die Leitung der kirchlichen Stelle
obliegt. Damit sind Vorstand, Geschaftsfihrung oder Einrichtungsleitung, aber auch ein IT-
oder Verwaltungsleiter oder der Administrator als Datenschutzbeauftragter nicht geeignet.

Wichtigstes Kriterium bei der Auswahl eines Datenschutzbeauftragten ist die Fachkunde.
Die Bestellung soll auf Grundlage der beruflichen Qualifikation, insbesondere des
Fachwissens im Bereich des Datenschutzrechts und der Datenschutzpraxis sowie auf
Grundlage der Fahigkeit zur Erflllung der Aufgaben nach § 38 DSG-EKD erfolgen.

Ausreichende Fachkunde im Bereich der Datenschutzpraxis besitzen in der Regel langjahrig
tatige Datenschutzbeauftragte. Das Fehlen entsprechender Erfahrungen ist jedoch kein
Ausschlusskriterium fir die Auswahl eines potentiellen Datenschutzbeauftragten. Durch die
in den Medien Ende 2017/Anfang 2018 erzeugten Hysterie vor hohen Buf3geldern hatten in
dieser Zeit Datenschutzbeauftragte auf einmal Hochkonjunktur, auch viele Quereinsteiger.

Nach einer Regelung, die aus dem alten DSG-EKD (2013) Ubernommen wurde, hat die
verantwortliche Stelle dem internen ortlichen bzw. betrieblichen Beauftragten fir den
Datenschutz gemald 8§ 37 Abs.3 DSG-EKD zur Erlangung und zur Erhaltung der
erforderlichen Fachkunde die Teilnahme an Fort- und Weiterbildungsveranstaltungen zu
ermoglichen und die Kosten zu tragen. Die dazu notwendige Freistellung hat ohne
Minderung der Beziige oder des Erholungsurlaubes zu erfolgen. Im Konfliktfall kann die
Aufsichtsbehérde angerufen werden.

Im Zusammenhang mit der Bestellung externer Datenschutzbeauftragter wurde durch den
DSB f. KD mehrfach festgestellt, dass unzureichend uberprift wurde, ob insbesondere
kommerzielle Anbieter tats&chlich die notwendige Fachkunde in Bezug auf das DSG-EKD
vorweisen konnten. In der Regel arbeiten derartige Firmen auf Basis der DSGVO in
Erganzung mit dem BDSG. Bereits bei Vertragsanbahnung ist grundséatzlich zu prifen, ob
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eine entsprechende Qualifikation zum DSG-EKD vorhanden ist, die gegenlUber der
verantwortlichen Stelle nachzuweisen ist. Ein Indiz fur eine nichtausreichende Fachkunde
auf dem Gebiet des DSG-EKD ist z.B. zu erkennen, wenn die Datenschutzerklarung auf der
Website bzw. die vorgeschriebenen Informationspflichten bei der Erhebung nicht auf das
DSG-EKD sondern auf die DSGVO verweisen. Fur Anwender des DSG-EKD (kirchliche
Stellen gemall § 2 Abs. 1 DSG-EKD) ist dies nicht nur der Bezug auf falsches Recht,
sondern auch indirekt der Verweis auf eine falsche Datenschutzaufsichtsbehorde, was die
Maoglichkeit einer Beanstandung eroffnet. Externe Datenschutzbeauftragte missen sich vor
der Ubernahme ihrer Beauftragung grundsatzlich und tiefgehend mit den Anforderungen des
DSG-EKD durch geeignete Schulungen und Weiterbildungen informieren und qualifizieren.

Eine Abberufung eines Datenschutzbeauftragten, der nicht die zur Erfillung seiner
Aufgaben erforderliche Fachkunde besitzt, durch die Datenschutzaufsichtsbehérde sieht das
DSG-EKD — im Gegensatz zum BDSG (8 40 Abs. 6) — nicht vor. Eine solche Befugnis kdnnte
mit der Schulungsaufgabe der Datenschutzaufsichtsbehoérde fur ortliche bzw. betriebliche
Datenschutzbeauftragte kollidieren. Stellt die Aufsichtsbehérde bei einem bestellten
Datenschutzbeauftragten erhebliche fachliche Defizite fest, wird sie die verantwortliche Stelle
zunachst auf ihre Weiterbildungsverpflichtung fur den Datenschutzbeauftragten (8 37 Abs. 3
DSG-EKD) hinweisen und daran erinnern, dass fachliche Versaumnisse des
Datenschutzbeauftragten zu Lasten der verantwortlichen Stelle gehen. Wird die Situation
nicht geandert, kann die Nichterflullung von Pflichten aus dem DSG-EKD (fehlende
Sicherstellung der Anforderungen an den Datenschutzbeauftragten) durch die
Datenschutzaufsichtsbehorde beanstandet werden.

Die Generalklausel in § 38 DSG-EKD normiert die Aufgaben des ortlichen bzw.
betrieblichen Datenschutzbeauftragten zunachst mit ,wirken auf die Einhaltung der
Bestimmungen fir den Datenschutz hin und unterstiitzen die verantwortlichen Stellen bei der
Sicherstellung des Datenschutzes®. Als spezielle Aufgaben sind beispielhaft genannt

a. Beraten der verantwortlichen Stelle und der Beschéftigten,

Uberwachung der OrdnungsmaéRigkeit der Anwendung von DV-Programmen,
Information und Schulung der bei der Verarbeitung Tétigen,
Zusammenarbeit mit der Datenschutzaufsichtsbehorde,

®© oo o

Beratung der verantwortlichen Stelle bei der Datenschutzfolgenabschatzung sowie
Uberwachung der Durchfiihrung einer solchen.

Die Aufzéhlung ist hierbei nicht abschlieRend.

Im Gegensatz zu Art.39 Abs.2 DSGVO verlangt das DSG-EKD vom
Datenschutzbeauftragten bei der Erflllung seiner Aufgaben keinen risikobasierten Ansatz.
Trotzdem sollte der betriebliche/ortliche Datenschutzbeauftragte das Risiko einer
Verarbeitung im Blick haben. Denn gerade bei Grenzféllen, bei denen zunachst nicht
eindeutig verifiziert werden kann, ob das DSG-EKD gilt oder die DSGVO i.V.m. dem BDSG,
muss der Beauftragte im Blick haben, dass ggf. der nach der DSGVO risikobehaftete Ansatz
doch noch Berilcksichtigung findet. Die verantwortliche Stelle ist aber auch bei sicherer
Anwendbarkeit des DSG-EKD nicht aus ihrer Pflicht entlassen, jede Verarbeitung beziglich
eines evtl. auftretenden Risikos zu untersuchen und den betrieblichen/ortlichen
Datenschutzbeauftragten hier aktiv einzubeziehen.

Die Aufgaben zu b. und c. bestanden schon nach dem alten DSG-EKD. Insbesondere die
neue Beratungsaufgabe ist eine Herausforderung fiir die Datenschutzbeauftragten. Beratung
bedeutet nicht Ubernahme der Verantwortung. Die Verantwortung bleibt bei der zusténdigen
Leitung.
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Die Ubernahme der Aufgabe ,Uberwachung der ordnungsgemaRen Anwendung der
Datenverarbeitungsprogramme, mit deren Hilfe personenbezogene Daten verarbeitet werden
sollen” aus § 22 Abs. 6 Satz 3 Nr. 1 DSG-EKD (2013) in § 38 DSG-EKD greift nach Ansicht
der Aufsichtsbehorde als Uberwachungsaufgabe lediglich fiir technische Verfahren etwas
kurz, weil damit die Selbstkontrolle durch die verantwortliche Stelle eingeschrénkt ist. Im
Vergleich dazu hat der Datenschutzbeauftragte gemaf Art. 39 Abs. 1 lit. b) DSGVO eine
Uberwachungsaufgabe auch in Bezug auf die Einhaltung der DSGVO, anderer
Datenschutzvorschriften sowie der Strategien der verantwortlichen Stelle oder des
Auftragnehmers flr den Schutz personenbezogener Daten einschlie3lich der Zuweisung von
Zustandigkeiten, der Sensibilisierung und Schulung der an der Verarbeitung beteiligten
Mitarbeiter und der diesbezuiglichen Uberpriifungen.

Kirchliche Datenschutzbeauftragte sollen die verantwortliche Stelle auch ohne konkrete
Benennung dieser Uberwachungsaufgabe in § 38 DSG-EKD bei der Sicherstellung des
Datenschutzes unterstiutzen. Ob dies mdglich ist, wird sich in der Praxis zeigen. Eine
umfangreichere Uberwachung konnte in der Bestellung vereinbart werden, da der
Aufgabenkatalog des § 38 DSG-EKD wie bereits erwahnt nicht abschlieRend ist.

2.6.4. Schulung ortlicher bzw. betrieblicher Datenschutzbeauftragter

Eine ausreichende Fachkunde des ortlichen bzw. betrieblichen Datenschutzbeauftragten ist
sowohl Bestellvoraussetzung als auch Grundlage fur die Erfullung der Aufgaben des
Datenschutzbeauftragten (siehe Abschnitt 2.6.3.).

Interne Datenschutzbeauftragte aufRern — ebenso wie externe Datenschutzbeauftragte -
zunehmend Bedarf nach Datenschutz-Erfahrungsaustauschkreisen fir Anwender des EKD-
Datenschutzgesetzes.

Der Begriff ,Erfahrungsaustausch® verdeutlicht, dass es sich um einen Kreis handeln muss,
in dem alle Teilnehmer aktiv sind. Es missen Erfahrungen vorhanden sein, um sie
austauschen zu koénnen. Erfahrungsaustauschkreise muissen deshalb vom Geben und
Nehmen aller gepragt sein, um den Kreis lebensfahig zu halten. Dies setzt eine kompetente
Leitung voraus. Auch ein Erfahrungsaustausch Uber eine Mailingliste bedarf einer
fachkundigen Moderation, die mit einem nicht unerheblichen Zeitaufwand verbunden ist.
Erfahrungsaustauschkreise missen nicht zwangslaufig unter der Leitung der Datenschutz-
Aufsichtsbehorde stehen. Es ist vielmehr notwendig, diese Kreise initiativ zu unterstitzen
und ihnen punktuell fachliche Unterstiitzung durch die Aufsichtsbehdrde zur Verfligung zu
stellen. Das ist aufgrund der personellen Ausstattung der Aufsichtsbehérde eine Mdglichkeit,
um fachliche Impulse zeitnah und an geeigneten Stellen setzen zu kdnnen. Geeignete
Personen zur Leitung dieser Erfahrungsaustauschkreise zu finden, kdnnte nicht einfach
werden. Insbesondere bei internen Datenschutzbeauftragten mit geringem Zeitanteil kénnen
die erforderlichen zuséatzlichen Dienstreisen dagegensprechen.

Gemald 8§43 Abs.3 DSG-EKD sind die Datenschutzaufsichtsbehérden verpflichtet, die
ortlichen/ betrieblichen Datenschutzbeauftragten zu schulen und fortzubilden.

Viele Kurse und Schulungen der Aufsichtsbehtrde wurden entweder unentgeltlich bzw. nur
mit einem geringen Entgelt versehen, durchgefiihrt. Eine Kostendeckung war in den seltens-
ten Fallen durch die eingenommenen Teilnehmergebiihren méglich. Um eine Konkurrenzsi-
tuation zu privaten Bildungstragern zu vermeiden, sollten Teilnehmerbeitrége festgelegt wer-
den, wobei darauf geachtet werden muss, dass keine Umsatzsteuerpflicht fir Teilnehmerbei-
trdge entsteht. Der Sachverhalt muss mit den zustéandigen Finanzverantwortlichen erdrtert
werden. Interne Datenschutzbeauftragte und externe Datenschutzbeauftragte sollten unter-
schiedlich betrachtet werden.
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In den einzelnen Zustandigkeitsbereichen der Behdrde des DSB f. KD wurden im
Berichtszeitraum die nachfolgenden Schulungen fir betriebliche Datenschutzbeauftragte
durchgefihrt.

Diakonie Sachsen:

Die Datenschutzbeauftragte der Diakonie Sachsen hatte seit 1999 bis zum Wechseln in die
Datenschutzaufsichtsbehtrde mindestens eine jahrliche Datenschutzveranstaltung fur die
Betriebsbeauftragten der Diakonie Sachsen durchgefiihrt sowie Datenschutzrundschreiben
versandt. Damit konnte auf ein Grundlagenwissen aufgebaut werden. Es bestand kein
Ubermafig groRRer Bedarf an Grundlagenschulungen.

Der Schulungsbedarf konnte im Rahmen der angebotenen Veranstaltungen (siehe unter a)
und b)) gedeckt werden. Die beiden Kurse in der Diakonischen Akademie fur Fort- und
Weiterbildung e.V. - Diakademie Moritzburg (siehe unten) waren nicht ausgebucht.

Von der in der Datenschutzaufsichtsbehérde fir die Diakonie Sachsen Zustandigen (siehe
Abschnitt 4.3.) wurden die nachfolgenden Schulungsveranstaltungen durchgefihrt:

a) Einfiihrungsseminar ,,Datenschutz in der Diakonie* (Kurs der Diakonischen Akademie
fur Fort- und Weiterbildung e.V. - Diakademie) am 24. September 2018 und 04.
November 2019

Die Veranstaltung am 04. November 2019 wurde aufgrund einer geanderten
Ausschreibung bezuglich ihres Schwerpunktes inhaltlich neu konzipiert und vorbereitet.

Obwohl im Intranet der Diakonie Sachsen auf die Ausschreibungen der o. g. Kurse der
Diakademie (auch abrufbar Giber die Website der Diakademie), verwiesen wurde, nahmen
angezeigte externe Beauftragte nicht an den Kursen teil. Dies liegt vermutlich daran, dass
externe Beauftragte in der Regel keinen Zugriff auf das Intranet der Diakonie Sachsen
haben.

Fur interne Beauftragte stehen nach wie vor die Praxisberichte, Folienvortrage und
weitere Materialien im Intranet der Diakonie Sachsen zum Abruf, die bis zum 25. Mai
2018 von der Datenschutzbeauftragten der Diakonie Sachsen zur Verfliigung gestellt
wurden.

b) Informationsveranstaltung fir betriebliche Datenschutzbeauftragte der Mitglieder
im Diakonischen Werk Sachsen im Aprii 2018 sowie Mai 2019 (jeweils zwei
Veranstaltungen)

Inhalt der Veranstaltungen waren neben allgemeinen Hinweisen und speziellen Fragen
der Teilnehmer (Erfahrungsaustausch) folgende Themenschwerpunkte:

- Das neue Datenschutzgesetz der EKD im Uberblick

- Wichtige Schritte bis zum Inkrafttreten am 24. Mai 2018

- Informationspflichten, Betroffenenrechte im neuen DSG-EKD

- Verzeichnis der Verarbeitungstatigkeiten

- Neuregelung in 8203 StGB - Handlungsbedarf bei Einbeziehung sonstiger
Mitwirkender.

Zu Beginn der Veranstaltung wird Uber Aktuelles informiert (z.B. wichtige
Rechtsprechung mit Auswirkung auf die tagliche Praxis, Gesetzesanderungen) und auf
Materialien anderer Aufsichtsbehérden verwiesen.

Fir den Erfahrungsaustausch in der Informationsveranstaltung durften die
Teilnehmenden mit der Anmeldung Themen einreichen, welche von der Leiterin der
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Veranstaltung zum Einstieg in die Diskussion aufbereitet wurden. Nachfolgende
Sachverhalte wurden fur den Erfahrungsaustausch in den Veranstaltungen eingereicht:

- Abgrenzung des kirchlichen Datenschutzrechts von der DSGVO

- Recht auf Einsicht — was bedeutet das?

- Umzusetzende Neuerungen fir den Pflegebereich

- Datenschutzerklarung auf der Homepage

- Haftung Datenschutzbeauftragter

- Anforderungen an das Datenléschen

- Anforderungen an die sichere elektronische Kommunikation

- Datenschutzprobleme bei WhatsApp, Anforderungen an Messenger

- Anfertigen und Verbreiten von Fotos

- Neue Anforderungen im Beschéftigtendatenschutz

- Dienstliche Nutzung von Privatgeraten

- Anforderungen an die Berichterstattung des Datenschutzbeauftragten
Die  Diskussion zu  Arbeitskreisen  fir  Datenschutzbeauftragte  auf  der
Datenschutzveranstaltung 2019 hat verdeutlicht, dass vorrangig Vollzeit-Datenschutz-

beauftragte die Mdoglichkeit haben werden, zusatzliche Veranstaltungsteilnahmen
wahrnehmen zu kdnnen.

c) Weiterhin wurden in Veranstaltungen - organisiert von Fachreferenten des Diakonischen
Amtes - Stellenleiter, Bereichsleiter und sonstige Verantwortliche sachsischer
diakonischer Einrichtungen zum neuen Datenschutzrecht sensibilisiert (Naheres hierzu im
Abschnitt 4.3.1.).

Evangelisch-Lutherische Landeskirche Sachsens:

In den Jahren 2018 und 2019 fihrte der DSB f. KD mehrere Ausbildungseinheiten von
jeweils 3 Tagen fir betriebliche Datenschutzbeauftragte durch. Darunter befanden sich zwei
Ausbildungen von Datenschutzbeauftragten im Bereich der sachsischen Schulstiftung und
eine Unterweisung betrieblicher Datenschutzbeauftragter der Regionalkirchenamter.
Weiterhin wurde turnusgemafd auch der berufsbegleitende Friedhofslehrgang mit einer
Ausbildung speziell zum Datenschutz belegt und der berufsbegleitende Verwaltungslehrgang
erhielt ebenfalls einen eigenen Teil zum Datenschutz. Im zurtickliegenden Berichtszeitraum
wurden ebenfalls drei Termine bei Vikaren zur Ausbildung im Bereich
Verwaltung/Datenschutz durchgefihrt.

Ebenso wurden drei Online-Schulungen mit nachfolgenden Themenschwerpunkten
durchgefuhrt:

- Verzeichnis der Verarbeitungstatigkeiten nach § 31 DSG-EKD;

- Vorbereitung und Durchflihrung der Datenschutzfolgenabschatzung beim Einsatz
neuer Technologien und Tatigkeiten gemaf § 34 DSG-EKD;

- Datenschutz in Schulen

Diakonie Mitteldeutschland:

In der Diakonie Mitteldeutschland zeigte sich durch Rickfragen aus den
Mitgliedseinrichtungen und anhand der schnell ausgebuchten Veranstaltungen von Beginn
an ein reges Interesse an den Fragen und Anforderungen des neuen Kkirchlichen
Datenschutzrechts.
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Hervorzuheben ist die Unterstitzung durch die Geschéftsstelle des Landesverbandes der
Diakonie Mitteldeutschland, auf der Grundlage getroffener Vereinbarungen und Absprachen,
den organisatorischen Teil der Veranstaltungen zum Datenschutz zu Ubernehmen. Im
Berichtszeitraum sind auf diese Weise unter inhaltlicher Verantwortung des DSB f. KD die
folgenden Veranstaltungen durchgefiihrt worden.

a)

b)

3-Tage-Seminar zur Grundausbildung betrieblicher Datenschutzbeauftragter
und Datenschutzkoordinatoren

In den Jahren 2018 und 2019 wurde dieses 3-Tage-Seminar zentral in Halle /Saale
mit jeweils bis zu 20 Teilnehmern durchgefiihrt. Inhaltlicher Schwerpunkt war die
Einfuhrung in das neue DSG-EKD, die Grundlagen der Arbeit im Datenschutz in den
verschiedenen Tragern und Einrichtungen der Diakonie.

Datenschutz-Informationstage

Nach Ubertragung der Datenschutzaufsicht fir das Diakonische Werk
Mitteldeutschland auf den DSB f. KD wurde die bis dahin bestehende Teilzeitstelle
eines Referenten fur den Datenschutz in der Geschéftsstelle des Landesverbandes
nicht fortgefiihrt. Die Aufsichtsbehérde Ubernahm nun im Zusammenhang mit ihrem
Schulungsauftrag fir betriebliche Datenschutzbeauftragte die Beratungs- und
Informationsaufgabe fur die kirchlichen Stellen der Diakonie. Die ersten Datenschutz-
Informationstage unter inhaltlicher Verantwortung des DSB f. KD fanden im Jahr
2019 statt.

2019 1. Mitteldeutscher Datenschutztag
Agenda/Inhalte:

- Das Verarbeitungsverzeichnis

- Der Nutzen fur die Risikobeurteilung

- Die Behandlung von Datenpannen

- Die Durchfiihrung von Datenschutzfolgeabschatzungen (DSFA)

2019 2. Mitteldeutscher Datenschutztag
Agenda/Inhalte:

- Das Management des Datenschutzes

- Die Behandlung von Datenpannen

- Die Risikobeurteilung und DSFA im Kontext einer Datenpanne
- Das Ldschkonzept zur Verminderung von Datenschutzrisiken

c) Workshops

Im Ergebnis der Datenschutz-Informationstage blieben Fragen zur konkreten Praxis
offen, wie eine Risikoanalyse als auch eine Datenschutzfolgenabschatzung
umzusetzen sind. Deshalb wurde ergédnzend ein Workshop organisiert und
durchgefuhrt, der diese Themen aufnahm.

2019 DSB-Workshop Risikoanalyse und DSFA

Agenda/lnhalte
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- Richtlinie fur eine Risikobewertung
- Strukturtabelle Risikoanalyse
- Praxisbeispiel

Evangelische Landeskirche Anhalts:

Der DSB f. KD fuhrte im Berichtszeitraum zwei grof3ere Veranstaltungen im Bereich der
Evangelischen Landeskirche Anhalts durch. Dies betraf zum einen evangelische Schulen
und zum anderen eine Gesamtinformationsveranstaltung fur Mitarbeiter in Pfarramtern der
Landeskirche. Beide Veranstaltungen fanden in den Raumen des Landeskirchenamtes in
Dessau statt. Dort wurden die Mitarbeiter Uber die wesentlichen Neuerungen und die damit
verbundenen arbeitsorganisatorischen Veranderungen informiert und sensibilisiert.

Der ortliche Datenschutzbeauftragte der Evangelischen Landeskirche Anhalts wurde in
personlichen Konsultationen fir seine Tatigkeit in diesem Aufsichtsbereich ausgebildet und
qualifiziert.

3. Datenschutzaufsicht

3.1. Gesetzliche Rahmenbedingungen

Uber die Einhaltung des EKD-Datenschutzgesetzes wachen gemaR § 39 Abs. 1 DSG-EKD
unabhangige kirchliche Aufsichtsbehdrden fir den Datenschutz (Aufsichtsbehoérden). Jede
Aufsichtsbehoérde wird von einem Beauftragten flr den Datenschutz geleitet und nach auf3en
vertreten. Nach 8 39 Abs. 3 DSG-EKD konnen die Gliedkirchen und die gliedkirchlichen
Zusammenschlisse die Aufsichtsbehodrde fur ihren Bereich einzeln oder gemeinschatftlich
errichten, soweit sie die Aufgaben nicht der Aufsichtsbehtrde der Evangelischen Kirche in
Deutschland Ubertragen. Die Gliedkirchen kdnnen fiur die ihnen zugeordneten diakonischen
Dienste, Einrichtungen und Werke eigene Aufsichtsbehdrden errichten. Rechtstellung,
Aufgaben und Befugnisse der Aufsichtsbehérden regeln 88§ 40 bis 44 DSG-EKD.

3.2. Aufgaben der Aufsichtsbehtrde gemal DSG-EKD

Kirchliche Datenschutzaufsichtsbehérden haben einen Sicherstellungs- und
Uberwachungsauftrag in Bezug auf die einheitliche Anwendung und Durchsetzung des
kirchlichen Datenschutzrechts (8§ 43 Abs. 1 DSG-EKD). AuR3erdem sollen sie die kirchliche
Offentlichkeit sowie verantwortliche Stellen und kirchliche Auftragsverarbeiter tber Fragen
und mafRgebliche Entwicklungen des Datenschutzes sowie Uber die Vermeidung von Risiken
sensibilisieren, informieren und beraten (843 Abs.2 DSG-EKD) sowie die ortlichen
Beauftragten  schulen und  fortbilden.  Damit ergibt sich  fur  kirchliche
Datenschutzaufsichtsbehérden ein  groRBerer Beratungsumfang als fir staatliche
Datenschutzaufsichtsbehérden, welche nur Parlament, die Regierung und andere Gremien
beraten mussen, soweit im BDSG oder den Landesdatenschutzgesetzen nicht Weiteres
geregelt ist. Die Offentlichkeit ist von staatlichen Aufsichtsbehorden fiir die Risiken,
Vorschiften, Garantien und Rechte im Zusammenhang mit der Verarbeitung zu
sensibilisieren und aufzuklaren. Verantwortliche und Auftragsverarbeiter sind fir die ihnen
aus der DSGVO entstehenden Pflichten zu sensibilisieren.

3.2.1. Gesetzliche Aufgaben der Aufsichtsbehdrde gemal DSG-EKD

Der kirchliche Gesetzgeber regelt in Kapitel 6 (88 39-45) DSG-EKD alle Aufgaben, welche
durch die Aufsichtsbehorde im Zustandigkeitsbereich zu erfillen sind (Muss-Aufgaben).
Diese sind gemal 8§ 43 Abs. 1-4:
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(1) Wachen uber die Einhaltung des Datenschutzrechts in allen kirchlichen Stellen des
Zustandigkeitsbereichs. Die Aufsichtsbehdrde muss die einheitliche Anwendung und die
Durchsetzung des kirchlichen Datenschutzrechtes in den kirchlichen Stellen sicherstellen.

(2) Sensibilisieren, Informieren und Beraten der kirchlichen Offentlichkeit sowie aller
verantwortlichen Stellen und kirchlichen Auftragsverarbeiter Uber Fragen und mafgebliche
Entwicklungen des Datenschutzes sowie tber die Vermeidung von Risiken.

(3) Schulen und Fortbilden der 6rtlich Beauftragten.

(4a) Prufen der Einhaltung datenschutzrechtlicher Vorgaben, wenn personenbezogene
Daten in Drittlandern verarbeitet werden.

(4b) Beraten (Uber Moglichkeiten einer gesetzeskonformen Verarbeitung, wenn
personenbezogene Daten in Drittlandern verarbeitet werden.

Ebenfalls zu den Pflichtaufgaben gehéren nach 8 41 DSG-EKD das Berichten an die
leitenden Organe in Kirche und Diakonie mittels eines Tatigkeitsberichtes, mindestens alle
zwei Jahre und das Vertreten (Kommunizieren) der Aufsichtsbehdérde nach aullen
(Offentlichkeitsarbeit).

Darlber hinaus benennt der kirchliche Gesetzgeber solche Aufgaben, welche durch die
Aufsichtsbehorde auf Anregung der kirchenleitenden Organe oder von Amts wegen erfiillt
werden kénnen (Kann-Aufgaben). Dies sind gemal § 43 Abs. 5 und 6 DSG-EKD:

Das Abgeben von Gutachten und Stellungnahmen zu Rechtssetzungsvorhaben, die sich auf
den Schutz von personenbezogenen Daten auswirken.

Das Erstellen von Mustervertrdgen und Standards zur Verarbeitung personenbezogener
Daten einschlieRlich der Uberpriifung des Einsatzes und der Umsetzung und der
Veroffentlichung der Ergebnisse.

Gemal § 43 Abs. 6 DSG-EKD sollen die Datenschutzaufsichtsbehdrden Listen gemaf § 34
Abs. 5 DSG-EKD bereitstellen. Es handelt sich um Listen fir Verarbeitungen, fur welche
eine Datenschutzfolgeabschatzung (DSFA) durchzufuhren ist, als auch fiir solche, fir die
keine DSFA erforderlich ist. Die Listen sind zu veréffentlichen.

Bei den vorgenannten Aufgaben handelt es sich nicht um eine abschlieRende Aufzahlung.
Zur Sicherstellung (i.S.v. Durchsetzung) des kirchlichen Datenschutzrechts, sind alle
sachdienlichen Aufgaben und Tatigkeiten durchzufiihren, was beispielsweise auch alle
erforderlichen Tatigkeiten zur Sicherstellung der Arbeitsfahigkeit der Behorde einschlief3t.

3.2.2. Unterschiede zu Aufgaben nichtkirchlicher Aufsichtsbehérden

Die fur staatliche Aufsichtsbehdérden vom europdischen Gesetzgeber festgelegte Aufgabe,
(nur) die Offentlichkeit sowie die Verantwortlichen und Auftragsverarbeiter zu sensibilisieren
und aufzuklaren (gemaf Art. 57 Abs. 1 lit. b) und d) DSGVO) hat der kirchliche Gesetzgeber
im DSG-EKD erganzt um ,informieren und beraten die kirchliche Offentlichkeit sowie die
verantwortlichen Stellen und kirchlichen Auftragsverarbeiter Uber Fragen und
mafgebliche Entwicklungen des Datenschutzes sowie uber die Vermeidung von
Risiken® (geméaR 8§ 43 Abs. 2 DSG-EKD).

Staatliche Datenschutzaufsichtsbehdrden verweisen darauf, dass der Datenschutz in Kirche
und Diakonie mit der gleichen Aufmerksamkeit und Professionalitat umgesetzt wird, wie es
im Rechtsraum der EU-Datenschutzgrundverordnung geschehen soll und durch die
Aufsichtsbehdrden des Bundes und der Lander Uberwacht wird. Daflr braucht es, das
zeigen die Erfahrungen im Berichtszeitraum bis heute, eine signifikant bessere Ausstattung
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an personellen und materiellen Ressourcen bei verantwortlichen Stellen als auch bei der
Aufsichtsbehérde, dem Datenschutzbeauftragten fur Kirche und Diakonie.

Im  Berichtszeitraum  haben  verantwortliche  Stellen und  6rtliche/betriebliche
Datenschutzbeauftragte in erheblichem Umfang Anfragen an die Aufsichtsbehdrde gestellt.

Damit die Beratungsaufgabe der Aufsichtsbehorde nicht mit ihrer Unabhéangigkeit kollidiert,
dirfen Beratungsersuchen nicht als Erwartungs- bzw. Handlungsauftrag der verantwortlichen
Stellen oder drtlicher/betrieblicher Datenschutzbeauftragter gesehen und erfullt werden. Der
Beratungsumfang ist eng an den gesetzlichen Vorgaben auszulegen.

4. Die Aufsichtsbehotrde: Der Datenschutzbeauftragte fr Kirche
und Diakonie

Die Aufsichtsbehoérde: Der Datenschutzbeauftragte fur Kirche und Diakonie (DSB f. KD)
ist eine der vier unabhéngigen Aufsichtsbehoérden fir den Datenschutz innerhalb der EKD
und zugleich oberste Aufsichtsbehdrde im Sinne des 8§ 99 Verwaltungsgerichtsordnung
(8 42 Abs. 7 Satz 3 DSG-EKD).

Die Behdrde wurde durch die Evangelisch-Lutherische Landeskirche Sachsens gemaf
8 1 Abs. 1 DurchfG DatenschutzG (Datenschutz-Durchfihrungsgesetz) auf der Grundlage
von 8§ 39 DSG-EKD errichtet. Sie hat in ihrem Zustandigkeitsbereich nach § 43 Abs. 1 DSB-
EKD insbesondere die Aufgabe, die einheitliche Anwendung und Durchsetzung des
kirchlichen Datenschutzrechtes zu Uberwachen und sicherzustellen.

Zusammen mit den anderen kirchlichen Aufsichtsbehérden (,Der Datenschutzbeauftragte fur
die Nordkirche®, ,Datenschutzbeauftragte der Evangelischen Kirche der Pfalz* und ,Der
Beauftragte fur den Datenschutz der EKD*) bildet die Behdrde ,Datenschutzbeauftragter fir
Kirche und Diakonie“ eine Datenschutzkonferenz (§ 43 Abs. 9 DSG-EKD).
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4.1. Zustandigkeitsbereich

Der Datenschutzbeauftragte fur Kirche und Diakonie ist zustandig fur die Ev.-Luth. Landes-
kirche Sachsens, das Diakonische Werk der Ev.-Luth. Landeskirche Sachsens e.V. (Diako-
nie Sachsen), die Evangelische Landeskirche Anhalts sowie das Diakonische Werk Evange-
lischer Kirchen in Mitteldeutschland e.V. (Diakonie Mitteldeutschland).

Diese Zustandigkeiten wurden folgendermalf3en geregelt:

Ev.-Luth. Landeskirche Sachsens und Diakonie Sachsen:

8§ 1 Kirchengesetz zur Durchfiihrung des Kirchengesetzes tber den Datenschutz der
Evangelischen Kirche in Deutschland (Datenschutz-Durchfiihrungsgesetz) vom 16. April
2018 (siehe  Abschnitt 2.3.1.) regelt die Errichtung einer gemeinsamen
Datenschutzaufsichtsbehdorde fur den Bereich der Landeskirche und ihrer Diakonie.

Diakonisches Werk evangelischer Kirchen in Mitteldeutschland e. V.:

Das Diakonische Werk evangelischer Kirchen in Mitteldeutschland e. V. hat mit Vertrag vom
09. Mai 2018 die Aufgaben der Datenschutzaufsicht an den Datenschutzbeauftragten fir
Kirche und Diakonie Ubertragen.

Evangelische Landeskirche Anhalts:

Die evangelische Landeskirche Anhalts hat mit Vertrag vom 14.12.2017 die Aufgaben der
Datenschutzaufsicht an den Datenschutzbeauftragten fur Kirche und Diakonie Ubertragen.

4.2. Geschaftsstelle in Chemnitz

Zum 01.01.2018 wurde von der Ev.-Luth. Landeskirche Sachsens in Chemnitz die
Geschaftsstelle fur die Behorde des DSB f. KD errichtet. Diese musste bis zum Inkrafttreten
des DSG-EKD am 24. Mai 2018 als zentrale Dienststelle arbeitsfahig werden. Das geschah
durch eine sachgerechte Ausstattung mit Mobiliar und dazugehérender Technik. Bis Mai
2018 wurden die technischen Arbeitsmoglichkeiten fur die Auf3enstelle in Radebeul und fur
eine kunftige AuRenstelle in Halle geschaffen. In der Geschéftsstelle sind der Leiter der
Behdrde als Fachkraft sowie eine Sachbearbeiterin jeweils mit einem 50%igen Stellenanteil
tatig.

4.2.1. Sensibilisieren, Informieren, Beraten

Aufgrund  der  Sensibilisierungs-,  Informations- und  Beratungsaufgabe  der
Datenschutzaufsichtsbehdrde mussten und missen Formen gefunden werden, die
verantwortlichen Personen in den Dienststellen zu sensibilisieren. Dabei sind die fachlichen
Gegebenheiten der einzelnen Dienststellen und Fachbereiche zu berlicksichtigen.

Im Jahr 2018 wurden insgesamt 6 Newsletter erarbeitet, die sich mit grundlegenden Themen
des neuen Gesetzes beschaftigten. Diese werden nachfolgend aufgelistet:

- Allgemeine Ausfihrungen zum neuen DSG-EKD, Musterdatenschutzerklarung fir
Websites

- Datenschutz bei der Veroffentlichung von Bildern in Printmedien und im Internet

- Veroffentlichungen in gedruckten Publikationen und im Internet

- Informationspflichten nach § 17 und §18 DSG-EKD
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- Meldung von Datenschutzverletzungen an die Aufsichtsbehérde (8 32 DSG-EKD)
und Benachrichtigung der von der Datenschutzverletzung betroffenen Person (8§ 33
DSG-EKD)

- RechtmaRigkeit der Verarbeitung personenbezogener Daten gemafl § 6 DSG-EKD

Diese Newsletter wurden an verschiedene Empféangerkreise versandt. Im Rahmen der
weiteren Tatigkeit machte es sich notwendig, dass ein Weg zur Publikation von
Veroffentlichungen des DSB f. KD gefunden wurde. Dies geschieht mittlerweile auf zwei
Wegen. Auf der einen Seite wird im Corporate Network der Landeskirche die
Veréffentlichung von wichtigen Dokumenten vorgenommen, auf der anderen Seite existiert
seit Mitte 2019 die Website des Beauftragten mit der Internetadresse: www.dsbkd.de.

GroRRen Raum nimmt bei der Information und Beratung die telefonische Beratung ein. Im
Jahr 2018 gab es diesbeziiglich anfangs einen grof3en Bedarf, der sich im Jahr 2019 wieder
auf einem normalen Level eingependelt hat. Sehr oft wird bei telefonischen Beratungen auch
angeraten, den eigentlichen Beratungsgegenstand schriftich zu Ubersenden, damit
Hintergrunde, die in einem telefonischen Gesprach nicht erfasst werden konnten, deutlicher
dargestellt werden. Dies ermdglicht immer wieder eine ausfihrliche Darstellung des
eigentlichen Geschehens in unserer Antwort.

Im zurtickliegenden Berichtszeitraum wurden zahlreiche Informationen, u.a. ein
Fachgesprach fur Kindertagesstatten im Bereich des Diakonischen Werkes
Mitteldeutschland sowie mehrere unterstiitzende Veranstaltungen im Rahmen von
Beratungen der sachsischen Schulstiftung und den verschiedenen Arbeitsbereichen der
Landeskirche durchgeftihrt.

4.2.2. Uberwachen, Prifen

Die Uberwachung i.S.v. Priifen bestimmter personenbezogener Datenverarbeitungen in
Einrichtungen war im Berichtszeitraum kein Schwerpunkt. Dazu mussten ggf. Kontrollen vor
Ort durchgefuihrt werden. Solche sind auch eine Kapazitatsfrage. Geprift wurden
verschiedentlich Unterlagen bezlglich der personenbezogenen Datenverarbeitung im
Auftrag.

4.2.3. Beschwerden Betroffener

Aufgrund der schweren Verstandlichkeit geltender Datenschutzbestimmungen, initiiert durch
die DSGVO, sind Beschwerden Betroffener nicht in zunehmendem Mal3e zu beobachten.
Das Aufkommen von Anfragen und Beschwerden Betroffener liegt in etwa auf dem Niveau
vor der neuen Gesetzgebung. Meist sind eigentliche Datenschutzaspekte Nebenschauplatze
von Beschwerden. Nicht selten kommt es vor, dass Beschwerden an die verantwortlichen
Stellen weitergegeben werden missen, weil fachliche Aspekte mittels des Datenschutzes
von Betroffenen personenbezogener Datenverarbeitung Uberlagert werden. Der DSB f. KD
und seine AufRenstellenleiter missen immer wieder sehr grindlich prifen, ob es sich bei
Anfragen und Beschwerden tatsachlich um Themen des Datenschutzes handelt. Allen aus
Datenschutz-Beschwerden eingereichten Anfragen konnte durch unsere Dienststelle
abgeholfen werden.

4.2.4. Verletzungen des Schutzes personenbezogener Daten

Von zwei Schulen wurden Datenschutzverletzungen gemeldet. Eine Schule versendete
versehentlich einen Serienbrief mit 40 Adressen an eine Familie per Mail. Ein weiterer
Betroffener beschwerte sich Gber mehrere falschlicherweise zugesendete Mails einer Schule
zu der er niemals Kontakt hatte. Dies musste formal beanstandet werden.
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4.2.5. Materialien, Vortrage
Nachfolgend aufgefuihrte Materialien wurden erarbeitet:

- Musterdatenschutzerklarung fur Websites

- Einwilligungserklarung fir die Verdffentlichung von Fotos im Internet

- Einwilligungserklarung fur die Verdffentlichung von personenbezogenen Daten im
Internet

- Muster: Informationspflichten nach 88 17 und 18 DSG-EKD (allgemein, fur Friedhof
und fur Kita)

- Formular: Meldung einer Verletzung des Schutzes personenbezogener Daten an die
Aufsichtsbehérde nach § 32 Abs. 1 und 3 DSG-EKD, (Interne Dokumentation und
Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten
betroffenen Person)

- Handlungsanweisung vor dem Einsatz bzw. dem Anschaffen von Software

- Formular Verzeichnis der Verarbeitungstatigkeiten

- Handreichung: Datenschutzkonformer Einsatz moderner Dienste und Anwendungen
wie Microsoft Office 365

- Positionierung zur Frage des Einsatzes von Microsoft Office 365

- Muster: Priifung auf Notwendigkeit einer Datenschutz-Folgenabschéatzung (nach § 34
DSG-EKD)

- Muster: Schwellwertanalyse-Prifung auf Erforderlichkeit einer Datenschutz-
Folgenabschétzung

- Informationsschreiben an die oOrtlichen Datenschutzbeauftragten der
Regionalkirchendmter zu Datenschutz bei Facebook-Fanpages

4.3. AulRenstelle Radebeul

Die bisherige eigenstandige Datenschutzaufsicht der Diakonie Sachsen wurde zum 24. Mai
2018 in die Datenschutzaufsichtsbehdrde ,Datenschutzbeauftragter fir Kirche und Diakonie*
integriert. Die AuRenstelle ist mit einer Fachkraft in Vollzeit besetzt, die gleichzeitig Leiterin
der AulRenstelle sowie Stellvertreterin des Datenschutzbeauftragten fur Kirche und Diakonie
ist. In der AulRenstelle besteht weiterhin die Zugriffsmoglichkeit auf Arbeitsmittel, welche im
Diakonischen Amt den Fachreferenten zur Verfliigung stehen (z. B. Gesetzesblatter,
Rundschreiben der Fachreferate, Intranet-Materialien). Dies ist fir die Arbeit der Stelle von
groliem Wert. Ebenso ist der ,direkte Kontakt® zu den Fachreferenten im Diakonischen Amt
fur beide Seiten von groRem Nutzen. Uber diese Zusammenarbeit ist fir die
Datenschutzaufsichtsbehdrde das unter Abschnitt 4.3.1. beschriebene Sensibilisieren gut
maoglich.

Der Ubergang von der eigenen Aufsichtsbehorde der Diakonie Sachsen zur AuRenstelle der
Datenschutzaufsichtsbehérde ist mit Veranderungen der Arbeitsbedingungen sowie der
Arbeitsweise verbunden. Ablaufe mussten gedndert oder angepasst werden.

4.3.1. Sensibilisieren, Informieren, Beraten

Arbeitsschwerpunkte der Datenschutzaufsicht der Diakonie Sachsen waren und sind das
Sensibilisieren und Informieren durch jahrliche Informationsveranstaltungen, Rundschreiben
und Vortrége in Veranstaltungen von Fachreferenten des Diakonischen Amtes sowie das
Beraten der Mitglieder und ihrer Einrichtungen und Dienste in Fragen des Datenschutzes.
Der Austausch mit den fur die diakonischen Fachbereiche zustandigen Referenten im
Diakonischen Amt erfolgt regelm&Rig auf deren Initiative. Bevor Vortrdge in Fachbereichen
oder Datenschutzschulungen mdglich sind, ist ein Verstandnis fur die fachliche Arbeit
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erforderlich. Damit bleiben Vortrage nicht nur an der Oberflache. Es ist eine praxisnahe
Sensibilisierung und Beratung moglich (siehe auch Abschnitt 4.3.5.).

Sachverhalte der Beratungen wurden bis 2017 in einem jahrlichen Praxisbericht
zusammengefasst und zur Verfigung gestellt bzw. im Intranet vertffentlicht. Die
Praxisberichte dienten der Vermittlung von Grundlagen und Spezialwissen (Sensibilisierung).
Bei der Beratung konnte immer wieder auf Abschnitte in Praxisberichten verwiesen werden.
Aufgrund der geanderten Aufgaben der Datenschutzaufsicht sowie zu knapper Ressourcen
kann der Praxisbericht in der bisherigen Form nicht mehr zur Verfligung gestellt werden. Der
Tatigkeitsbericht der Datenschutzaufsichtsbehdrde und weitere Fachveroffentlichungen
mussen diese Funktion in veranderter Art und Weise tbernehmen.

Materialien stehen den Mitgliedern im Diakonischen Werk Sachsen nach wie vor tber die
Datenschutzseiten im Intranet der Diakonie Sachsen zur Verfigung, die noch von der
AulRenstelle Radebeul der Aufsichtsbehdrde gepflegt werden. Aktuelles (z. B. Hinweise auf
die Rechtsprechung des EuGHs oder auf Materialien anderer Aufsichtsbehdrden) sowie die
Folienvortrage der jahrlichen Datenschutzveranstaltungen gehéren dazu, ebenso
Materialien. Soweit die notwendigen Ressourcen vorhanden sind, werden altere Materialien
an das neue Recht angepasst. Das entbindet die betrieblichen Datenschutzbeauftragten der
Mitgliedseinrichtungen oder verantwortlichen Stellen nicht von der Aufgabe, eigene spezielle
Anpassungen entsprechend den Gegebenheiten der Stelle vorzunehmen. Bei Bedarf wird
von der Datenschutzaufsichtsbehorde eine Prifung vorgelegter Entwirfe vorgenommen, in
deren Ergebnis Uberarbeitungshinweise gegeben werden.

Erhéht hat sich mit Inkrafttreten des neuen Datenschutzrechts das Verlangen nach
telefonischer Beratung. Der grof3e Bedarf im Jahr 2018 hat sich bis Ende 2019 annahernd
wieder auf ,normal“ eingependelt. Kurze Fragen und kurze Antworten sind die Ausnahme.
Oft sind langere Telefongesprache die Folge. Telefonberatung erfordert auch beim
Anrufenden eine hohe Konzentration sowie eigene Aufzeichnungen, die ein spéateres
Nachlesen ermdglichen. Der Wert fir andere, der bei einer schriftichen Antwort der
Aufsichtsbehorde in Form von mehrfach genutzten Materialien moglich ist, entfallt.

Die telefonische Beratung nehmen mehrheitlich Vollzeit-Datenschutzbeauftragte und schon
langer tatige Datenschutzbeauftragte in Anspruch. In der Regel erwarten sie Hinweise von
der Aufsichtsbehoérde, welche Rechtsgrundlagen fiir einen speziellen Sachverhalt relevant
sein kdnnten sowie Anregungen fir die praktische Umsetzung des Datenschutzes.

4.3.2. Uberwachen, Prufen

Anlasslose Uberpriifungen waren im Berichtszeitraum aus Kapazitatsgriinden nicht mdglich.
Im Fall von Beschwerden (siehe Abschnitt 4.3.3.) werden zunachst sowohl der
verantwortlichen Stelle als auch dem Beschwerdefiihrer schriftiche Fragen gestellt, um den
Sachverhalt umfassend zu ermitteln. Soweit erforderlich, wird dabei auch die Dokumentation
nach 8 5 Abs. 2 DSG-EKD (Datenschutzkonzept) verlangt. Diese Dokumentation gibt u.a.
Auskunft, ob die Umsetzung des Datenschutzes gelebte Praxis in der Einrichtung ist, oder ob
nur ein ,aufgesetztes Konzept“ vorliegt.

4.3.3. Beschwerden Betroffener

Im Berichtszeitraum waren im Bereich der Diakonie Sachsen 2 schriftliche Beschwerden zu
bearbeiten. Beide Beschwerden, die zundchst beim Sé&chsischen Datenschutzbeauftragten
eingereicht wurden, betrafen u. a. das nicht erfullte Recht auf Auskunft.

a) In einem Fall beschwerte sich ein Patient, der 2017 sowohl im Krankenhaus, als auch in
der Krankenhausambulanz behandelt wurde und mehrere Uberweisungen zu Fachéarzten
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b)

erhalten hatte, dass die Fachkollegen untereinander kommunizierten, obwohl er eine
Einwilligungserklarung widerrufen hatte. Zudem wollte der Patient im Rahmen seines
Auskunftsrechtes wissen, wer mit wem welche Daten ausgetauscht hatte.

Der Patient ging davon aus, dass jeglicher Datenaustausch im Behandlungskontext seiner
schriftichen  Einwiligung bedurfte. Da der Patient den Uberweisungsschein
entgegengenommen und fir die zu prifenden Termine bei Facharzten genutzt hatte, lag
fur diesen Fachaustausch gemafld 8 9 Abs. 4 und 5 der Berufsordnung der Sachsischen
Landesarztekammer ein sogenanntes ,konkludentes® oder auch schlissiges Verhalten
und somit eine stillschweigende Willenserklarung (Einwilligung) vor fir eventuelle
Ruckfragen beim  Uberweisenden Arzt bzw. fiur die Ubermittlung des
Untersuchungsergebnisses des Facharztes an diesen Uberweisenden Arzt. Damit war das
Einverstandnis des Patienten anzunehmen. Die Fachérzte waren in dem Fall Mit- bzw.
Weiterbehandler.

Ubermittlungen an den Hausarzt wurden nicht betrachtet, da sie nicht Gegenstand der
Beschwerde waren. Fir Ubermittlungen vom Krankenhaus an den Hausarzt war im Jahr
2017 gemall 873 Abs.1lb SGBV eine schriftliche Einwilligung vorgeschrieben.
Inzwischen hat der Gesetzgeber das Schriftformerfordernis fir diese Einwilligung
gestrichen. Die sehr pauschale Einwiligung des Patienten beinhaltete u.a. die
Ubermittlungen von und zum Hausarzt. Eine Priifung der Erklarung war auf Grund der
Mitbehandlung nicht notwendig

Das Auskunftsersuchen nach eventuellen Empfangern von Daten im Gultigkeitszeitraum
der Einwilligungserklarung war nach 8§ 8 Abs. 1 Nr. 1 der im Jahr 2017 noch geltenden
Patientendatenschutzverordnung vom 09. Dezember 1997 zu erfiillen, auch wenn keine
Ubermittlungen erfolgten. Dann ware die Auskunft dariiber zu erteilen. Griinde fur die
Beschrankung der Auskunft lagen nicht vor. Damit lag eine Nichterfiillung eines
Betroffenenrechtes vor. Die Beschwerde war bezlglich des nicht erflllten
Auskunftsanspruchs gerechtfertigt.

Seit dem 24. Mai 2018 gilt fir Auskunftsersuchen § 19 DSG-EKD. Auf dieser Grundlage
wurde dem Patienten die gewtinschte Auskunft erteilt.

Der Lebensgefahrte der GroBmutter eines Jugendlichen, welcher in einer
Intensivwohngruppe betreut wurde, sowie die GrolBmutter beschwerten sich in
gleichlautenden Schreiben pauschal wegen Verstol3es gegen die DSGVO mit folgenden
Beschwerdeinhalten

1. die Verarbeitung von Daten der Beschwerdefiihrer ohne deren Zustimmung,
a. Erhebung, Speicherung, Weitergabe durch den Psychologen
b. Speicherung und Weitergabe durch die Heimleitung
2. eine Verletzung der arztlichen Schweigepflicht durch den Psychologen sowie
3. nicht erflllte Auskunftsersuchen nach der DSGVO.

Weder die Eltern noch andere Angehorige des Jugendlichen hatten ein Sorgerecht. Die
Beschwerden zu 1. und 2. waren gegenstandslos, weil durch die Einrichtung keine
personenbezogenen Daten der Beschwerdeflhrer verarbeitet wurden.

Die Beschwerden zu 3. waren in Bezug auf die Nichterfullung eines Auskunftsanspruches
berechtigt. Die Beschwerdefiihrer waren spatestens 3 Monate nach Eingang ihres
Ersuchens dartber zu informieren, warum ihr Auskunftsrecht nicht erfullt werden kann.
Dies folgt aus 8§ 16 Abs. 4 DSG-EKD.
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Die Beschwerdeflhrer waren mit der Antwort nicht zufrieden und schickten weiterhin
Schreiben mit unbewiesenen Behauptungen in Bezug auf die Arbeitsweise der
Einrichtung an die Datenschutzaufsichtsbehoérde. Dies zeigte, dass der Datenschutz als
Mittel zum Zweck benutzt wurde.

4.3.4. Verletzungen des Schutzes personenbezogener Daten

Nach § 32 Abs. 1 DSG-EKD ist im Falle einer Verletzung des Schutzes personenbezogener
Daten, die voraussichtlich zu einem nicht unerheblichen Risiko fir die Rechte natirlicher
Personen flhrt, eine unverzigliche Meldung an die Datenschutzaufsichtsbehérde notwendig.
Eine Verletzung des Schutzes personenbezogener Daten — umgangssprachlich als
,Datenpanne® bezeichnet — ist nach § 4 Nr. 14 DSG-EKD eine Verletzung der Sicherheit, die,
ob unbeabsichtigt oder unrechtmafig, zur Vernichtung, zum Verlust, zur Veranderung oder
zur unbefugten Offenlegung von oder zum unbefugten Zugang zu personenbezogenen
Daten fuhrt, die Gbermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden.

Entscheidendes Kriterium fir eine Meldung ist das Risiko. Der Begriff des Risikos wird im
DSG-EKD nicht definiert. Lediglich in 8 27 Abs. 1 DSG-EKD wird indirekt auf das Risiko
Bezug genommen, wenn von der verantwortlichen Stelle unter Beriicksichtigung u. a. der
Art, des Umfanges, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fur die Rechte und
Freiheiten natlrlicher Personen geeignete technische und organisatorische Malinahmen
gefordert werden. In den Erwagungsgrinden 75 und 76 zur DSGVO werden Risiken als
abhangige Grol3e von der Eintrittswahrscheinlichkeit und der Schwere der Beeintrachtigung
der Rechte und Freiheiten der betroffenen Personen beschrieben. Damit ist das Risiko in
Abh&ngigkeit von der Eintrittswahrscheinlichkeit und der Schadensschwere zu ermitteln, um
festzustellen, ob eine Datenpanne meldepflichtig ist.

In eine Risikoabwagung muss eine Bewertung der Schwere des Nachteils fir Betroffene und
der Eintrittswahrscheinlichkeit des Nachteils erfolgen. Hilfreich kann hier eine Matrix sein.
Fur die beiden Sachverhalte kann eine Untergliederung in folgende Grade vorgenommen
werden: geringfligig, Uberschaubar, substanziell bzw. groR. Sind besondere Kategorien
personenbezogener Daten (u.a. Gesundheitsdaten) betroffen, ist von einem Schweregrad
~Substanziell auszugehen. Der Schnittpunkt zwischen Nachteil und
Eintrittswahrscheinlichkeit ergibt das Risiko — geringes Risiko (grin), mittleres Risiko (gelb)
oder hohes Risiko (rot).

Bei einem geringen Risiko besteht weder eine Meldepflicht gegeniiber der
Datenschutzaufsichtsbehdrde noch eine Pflicht zur Benachrichtigung der/des Betroffenen.
Ein ,nicht unerhebliches Risiko® ist als mittleres Risiko einzuordnen. Ab da besteht eine
Meldepflicht an die Datenschutzaufsichtsbehorde. Bei einem hohen Risiko missen gemaf
8§ 33 DSG-EKD zusatzlich die Betroffenen benachrichtigt werden. Unabhangig davon, ob
eine Melde- und eine Benachrichtigungspflicht vorliegen, ist der Sachverhalt geman
Anforderungen nach 8§ 32 Abs. 5 DSG-EKD zu dokumentieren.

Im Berichtszeitraum wurden aus dem Bereich der Diakonie Sachsen 6 Datenpannen
angezeigt. Bei vier Datenpannen ergab sich nach telefonischer Riicksprache der Einrichtung
bzw. des zustandigen betrieblichen Datenschutzbeauftragten mit der
Datenschutzaufsichtsbehdrde, dass keine Meldepflicht vorlag. In einem Fall war eine
Patientenakte eine bestimmte Zeitlang nicht auffindbar, weil sie die Arztin mit nach Hause
genommen hatte. Im anderen Fall ging es um einen nicht ordnungsgemalf konfigurierten
Nutzer-Account eines mobilen Datenverarbeitungsgerétes. Beim dritten Fall handelte es sich
um den Verlust eines Laptops in einer Kita. Der Laptop war passwortgeschutzt. Aul3erdem
erfolgte wegen des Verlustes eines Dienstausweises mit Passfoto eine telefonische
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Rucksprache mit der Datenschutzaufsichtsbehdrde. Es bestand kein mittleres Risiko,
welches eine Meldepflicht auslost.

Schriftlich angezeigt wurden zwei Falle. Einmal ging es um den Verlust eines USB-Sticks,
auf dem eine PowerPoint-Prasentation gespeichert war, die eine Vielzahl von Fotos aus dem
Klientenalltag enthielt. Im anderen Fall betraf die Datenpanne den irrtimlichen Versand von
2 Befunden anderer Patienten an einen Patienten. Der ,falsche® Patient meldete sich zum
Glick beim Beschwerdemanagement des Krankenhauses.

4.3.5. Materialien, Vortrage

Die Vortrage von der Informationsveranstaltung fir betriebliche Datenschutzbeauftragte im
Diakonischen Werk Sachsen (siehe Abschnitt 2.6.4.) stehen fir diese im Intranet der
Diakonie Sachsen zum Abruf. Aktualisiert wurden inzwischen die Formulare zur Bestellung
sowie zur Anzeige eines betrieblichen Datenschutzbeauftragten. Aus Kapazitatsgrinden
muss beziglich weiterer Materialien auf andere Datenschutzaufsichtsbehtrden —
insbesondere den Datenschutzbeauftragten der EKD - verwiesen werden.

Bis zur Auflésung der AG im August 2019 erfolgte seit 2015 die Mitarbeit in einer
Arbeitsgruppe Muster des Datenschutzbeauftragten der EKD (AG Muster). In der AG
Muster wurden erarbeitet

e eine EntschlieBung zur Veroffentlichung von Fotos von Kindern im Internet,
o die Merkblatter zur Datenschutzverpflichtung,

e eine Arbeitshilfe - einschliellich Muster-Verzeichnis - fir das Verzeichnis der
Verarbeitungstatigkeiten,

e eine Arbeitshilfe und Formulare zur Meldung von Datenpannen sowie
e eine Mustervereinbarung zur Auftragsverarbeitung.

Die Materialien stehen beim Datenschutzbeauftragten der EKD zum Abruf zur Verfigung.
Bei Anfragen wird auf diese Materialien verwiesen.

Zusatzlich zu den durchgefiihrten Schulungen (siehe Abschnitt 2.6.4.) wurde im
Berichtszeitraum von der Leiterin der Aul3enstelle Radebeul fir die Diakonie Sachsen in
nachfolgenden Veranstaltungen, welche Fachreferenten des Diakonischen Amtes
organisierten, tber die Anforderungen aus dem neuen Datenschutzrecht referiert:

- Arbeitsausschuss Fruhférderung

- Arbeitskreis sozialtherapeutische Wohnstatten

- Facharbeitskreis Schuldnerberatung

- Arbeitskreis flexible frihe Hilfen in der Kinder- und Jugendhilfe
- Arbeitsausschuss Forderschulleiter

- Arbeitskreis psychosoziale Kontakt- und Beratungsstellen.

4.4. AulRenstelle Halle, Saale

Die Diakonie Mitteldeutschland hat von ihrem Recht Gebrauch gemacht und am 9. Mai 2018
durch einen offentlich-rechtlichen Vertrag die Wahrnehmung der Datenschutzaufsicht auf die
Behdrde des Datenschutzbeauftragten fur Kirche und Diakonie zu Ubertragen. (siehe
Abschnitt 4.1.)

Der Zustandigkeitsbereich ist ersichtlich aus der Ubersicht tiber die kirchlichen Werke und
Einrichtungen mit eigener Rechtspersonlichkeit gemalR § 2 Absatz 1 Satz 3 DSG-EKD,
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welche von der Geschéftsstelle der Diakonie  Mitteldeutschland  fur  ihre
Mitgliedseinrichtungen gefuhrt und regelmafig aktualisiert wird.

Diese Ubersicht bildet die Zuordnung eines jeden Mitgliedes der Diakonie Mitteldeutschland
zum Rechtsraum der Kirche und damit in der Regel auch das anzuwendende
Datenschutzrecht ab. Die Ubersicht wird der Datenschutzaufsichtsbehorde auf Anfrage zur
Kenntnis gegeben.

4.4.1. Sensibilisieren, Informieren, Beraten

Im Bereich der Diakonie Mitteldeutschland erfolgte im Berichtszeitraum (2018/2019) die
Sensibilisierung, Information und Beratung fur folgende Fragestellungen, wie (Auszug):

- Technischer und organisatorischer MalRnhahmen bei Bewohnern von Alten- und
Pflegeinrichtungen mit sogenannter Hinlauftendenz,

- Zulassigkeitsbedingungen fur Videolberwachung Eingangsbereiche Altenheim

- Fragen zur Offenbarung personenbezogener Daten gegeniber offentlichen
Stellen

- Facebook-/ Instagram Profile fir Kitas

- Offene Jugendarbeit — Fragen zu Anmeldeformularen, Datenschutzbedingungen
und Fotoerlaubnis

- Diakonische Einrichtungen als Dienstleister und Auftragsverarbeiter (Entsorgung)
fur nichtkirchliche Kunden, welcher der DSGVO unterliegen

- Zustandigkeit der Behdrde, Zuordnung ausgegliederter Servicegesellschaften
zum DSG-EKD oder zur DSGVO

- Einsatz von What's App fur die dienstliche Nutzung

- Datenschutz Fruhforderstelle

- Einsatz von Messenger-Diensten im kirchlichen/diakonischen dienstlichen Bereich

- Datenschutzaspekte Homeoffice Vereinbarung

- Einsatz von Microsoft Office 365 / Datenschutzfolgenabschatzung (DSFA)

- Einwilligungserklarung Jugendmigrationsdienst (JMD)

- Formblatt zum zahlenmafRligen Nachweis, Angaben zu Beratungsfachkraften
gegenuber offentlichen Stellen

- Frage zur Definition ,Sozialdaten®; Vertretungsregelungen fir DSB

- Verschwiegenheit nach AVR, Datengeheimnis, Schweigepflicht

- Datenschutzrichtlinie Hospitationspraktikum

- Datenschutz - Sekretariat Beratungsstelle

- Vorsorgliche  Datenschutzmeldung ohne  vorherige interne  Prifung
(Risikoanalyse)

- Facebook Unternehmenskonten vs. privat...

Beratungen zum Informationsaustausch fanden statt mit dem Kaufménnischen Vorstand der
Diakonie Mitteldeutschland und dem Bereichsleiter Wirtschaft / Finanzen / Recht. Mit
Letzterem erfolgte beispielsweise die erwahnte Abstimmung zur Ubernahme der
Organisation von Veranstaltungen / Schulungen fir Datenschutzbeauftragte der
Mitgliedseinrichtungen durch die Geschaftsstelle.

Konsultationen mit Vertretern kirchlicher Stellen, drtlichen Datenschutzbeauftragten und
Fachreferenten fanden im Berichtszeitraum statt zu Fragen wie der Problematik von
maoglichen Konflikten, die aus der nur zeitanteiligen Beschéftigung interner
Datenschutzbeauftragter entstehen kdnnen (Interessenkonflikte, Unabhé&ngigkeit versus
Weisungsabhangigkeit, Mobbing ...).
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DarUber hinaus erfolgten Konsultationen zu technischen und rechtlichen Fragen des
Datenschutzes teilweise mit externen Datenschutzspezialisten als auch mit Software-
Herstellern, wie Microsoft (Team Kirche und Wohlfahrt), mit Digitrade/Chiffry zu
Messengerdiensten und Comcrypto zur qualifizierten Transportverschlisselung.

Im ERFA-Kreis Christlicher Krankenh&user in Thiringen (6kumenisch) waren im
Berichtszeitraum die Themen Verarbeitungsverzeichnis, Risikoanalyse und DSFA
Gegenstand der gemeinsamen Arbeit. Der Vertreter des DSB f. KD wurde regelmafig zu
diesem Kreis eingeladen.

4.4.2. Uberwachen, Prufen

Wie es an anderen Stellen des Tatigkeitsberichtes schon erwahnt ist, waren die Themen
Uberwachen und Priifen im Berichtszeitraum noch kein Schwerpunkt der laufenden Arbeit.

Jedoch werden die Aufgaben der Aufsicht tiber den Datenschutz wie das Uberwachen und
Prifen auch im Bereich der Diakonie Mitteldeutschland drangender. Das erschlief3t sich zum
einen als Ergebnis der Bearbeitung gemeldeter Datenschutzverletzungen, als auch im
Ergebnis der Beratungsgesprache.

Es zeigt sich, dass Datenschutz noch langst nicht zu einem inharenten Bestandteil der
Unternehmensfiihrung geworden ist. Das Management des Datenschutzes hat wegen des
Grundrechtscharakters seines Betrachtungsgegenstandes eine mindestens gleiche Prioritat
wie alle anderen Management-Bereiche einer Organisation. In nahezu keiner der im
Berichtszeitraum betrachteten Organisationen wurde dieser Anforderung Rechnung
getragen.

Im Berichtszeitraum wurden folgende Arten von Prifungen vorgenommen:

- Prufung von Datenschutzinformationen (Webseiten, Vertragsinformationen)

- Recherchen zur Auftragsverarbeitung durch Foto-Dienstleister (DM/Rossmann...)

- Recherche und Prifung Technik (Verschlisselter E-Mail-Versand mit Office 365) im
Rahmen der Verantwortlichkeit des Referenten fir den Betrieb des IT-Testlabors der
Behdrde

4.4.3. Beschwerden Betroffener

Betroffene kdnnen sich mit einer Beschwerde an die Datenschutzaufsichtsbehérde wenden,
wenn sie der Ansicht sind, bei der Verarbeitung ihrer personenbezogenen Daten in ihren
Rechten verletzt worden zu sein. Im Berichtszeitraum wurden aus dem Bereich der Diakonie
Mitteldeutschland keine nennenswerten Beschwerden eingereicht.

4.4.4. Verletzungen des Schutzes personenbezogener Daten

Im Berichtszeitraum sind mehrere Meldungen von Datenschutzverletzungen im Bereich der
Diakonie Mitteldeutschland eingegangen.

Im Zuge der Bearbeitung dieser Meldungen wurde deutlich, dass es fortwéahrend intensiver
Aus- und Fortbildungsarbeit fur die Geschéaftsleitungen, Mitarbeitenden und insbesondere die
ortlich Beauftragten fur den Datenschutz bedarf.

1. In fast keinem Fall erfolgten die Meldungen nach einer Prifung gemaf § 32 Abs. 1
DSG-EKD, namlich ob die Verletzung des Schutzes personenbezogener Daten
voraussichtlich zu einem nicht unerheblichen Risiko fir die personlichen Rechte der
betroffenen Personen fiihrt.

2. In keinem Fall enthielten die Meldungen einen Hinweis auf eine Prifung gemaf § 33
Abs. 1 DSG-EKD, namlich ob die Verletzung des Schutzes personenbezogener
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Daten voraussichtlich ein hohes Risiko fir die personlichen Rechte natrlicher
Personen zur Folge hat und deshalb die betroffenen Personen unverziglich zu
informieren sind.

3. Viele der Meldungen enthielten nicht die gesetzlich erforderlichen Informationen
gemal § 32 Abs. 3 DSG-EKD.

4. In fast allen Féllen zeigten die kurzfristig ergriffenen Mal3nahmen unzureichende
Kenntnisse im Hinblick auf wirksame MalRnahmen gemald dem Stand der Technik
oder auf wirksame organisatorische Maf3nahmen. Es kam sogar vor, dass die von
einem Cyber-Angriff eindeutig kompromittierte [IT-Technik einfach 1:1 im
ursprunglichen Zustand wiederaufgebaut wurde, ohne die Ursache wirksam zu
behandeln.

Meldungen im Aufsichtsbereich der Diakonie Mitteldeutschland betrafen unterschiedliche
Datenschutzverletzungen, wie zum Beispiel

o den Diebstahl von Patientenunterlagen aus einem Kfz,

e die unzuléssige Offenbarung von Personaldaten an falsche Adressaten,
e die Verschliusselung von Datenspeichern durch Cyber-Kriminelle,

e den Verlust von Akten.

Meldungen von Datenschutzverletzungen legten im Verlauf der Fallbearbeitung vielfach
Defizite beim Datenschutzmanagement in den verantwortlichen Stellen offen. Die Defizite
verdeutlichen — auch indirekt — dass die Erhéhung der Ressourcen fiir den Datenschutz bei
den verantwortlichen Stellen, ebenso die Kapazitdt der Datenschutzaufsichtsbehorde
notwendig ist.

4.4.5. Materialien, Vortrage

Die erstellten Materialien sind bereits benannt. Sie gelten, wenn nicht anders angegeben
uneingeschrankt auch fir den Bereich der Diakonie Mitteldeutschland und ihrer
Mitgliedseinrichtungen.

Mitwirkungen, Vortrage

Weiterhin beteiligt war der Fachreferent der AuRenstelle Halle beim Fachtag - Diakonie EKM
- Strategietag Digitalisierung Diakonie (Interview, FAQ und Workshop-Leitung). Aul3erdem
wurden Vortrage auf Fachtagen des Fachverbands Suchtberatungsstellen und des
Fachverbands Migration der Diakonie Mitteldeutschland gehalten.

5.Zusammenarbeit, Erfahrungsaustausch

5.1. Konferenz der Datenschutzbeauftragten der EKD

Gemall 8§43 Abs.9 Satz1l DSG-EKD arbeiten die Beauftragten fur den Datenschutz
zusammen und bilden eine Datenschutzkonferenz, auf der gemeinsame Stellungnahmen
und Handreichungen zu Datenschutz- und Koharenzfragen beschlossen werden kdnnen.

Die Konferenz der Datenschutzbeauftragten der EKD tagte im Berichtszeitraum zweimal
(April 2018 sowie April 2019). Beide Veranstaltungen waren gekoppelt mit einem
Okumenischen Datenschutztag, also dem gemeinsamen Erfahrungsaustausch mit den
katholischen Aufsichtsbehérden. Gaste der 6kumenischen Datenschutztage waren Vertreter
von staatlichen Datenschutzaufsichtsbehdrden, in der Regel der Behdrde, welche dort
zusténdig ist, wo der Tagungsort lag. Das Programm der 6kumenischen Datenschutztage
besteht aus Input und Erfahrungsaustausch.
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Die Konferenzen der Datenschutzbeauftragten beginnen mit Berichten aus den einzelnen
Zustandigkeitsbereichen. Danach erfolgt ein Erfahrungsaustausch. 2018 waren Gegenstand
des Erfahrungsaustausches das neue DSG-EKD, die Anpassung landeskirchlicher Vorschrif-
ten, die Ubersichten tiber die Anwender des DSG-EKD (8§ 2 Abs. 1 Satz 3 DSG-EKD), die
Nutzung von Social Media und Google-Diensten, die Mitwirkung in der Datenschutzkonfe-
renz der unabhangigen Datenschutzbehdrden des Bundes und der Lander (DSK). 2019 er-
folgte ein Erfahrungsaustausch zu den Themen Einsatz von Microsoft Cloud, Nutzung von
Messengerdiensten, Standard-Datenschutzmodel sowie Nutzung von Social Media.

5.2. EKD und Okumene — AG Kirchliches Datenschutzmodell (KDM)

Mit dem Standard-Datenschutzmodell (SDM) wurde von Datenschutzexperten der Aufsichts-
behorden der Lander in mehrjahriger Arbeit ein Modellierungsansatz entwickelt, der es ver-
antwortlichen Stellen erleichtern soll, die richtigen technisch-organisatorischen MaRnahmen
zur Behandlung der ermittelten Risiken fir alle dokumentierten Verarbeitungen personenbe-
zogener Daten auszuwahlen und umzusetzen.

Im November 2019 wurde dieser Modellierungsansatz in der Version 2.0 von der Daten-
schutzkonferenz von Bund und Landern (DSK) beschlossen und zur Anwendung empfohlen.
Gleichzeitig gibt sich die DSK diesen Modellansatz als eine Grundlage der eigenen Priiftatig-
keiten gegeniber 6ffentlichen und nichttffentlichen Stellen.

Die vier Aufsichtsbehdrden der Gliedkirchen der EKD und die Aufsichtsbehdrden der katholi-
schen Bistiimer in Deutschland haben im Jahr 2019 damit begonnen, einen abgestimmten
Entwurf eines Kirchlichen Datenschutzmodells (KDM) auf der Grundlage des Standard-
Datenschutzmodells zu entwickeln. Der DSB f. KD ist mit seinem fiir den Bereich der Diako-
nie Mitteldeutschland zustandigen Referenten an diesen Arbeiten beteiligt.

5.3. Arbeitskreis “Datenschutz im Krankenhaus”

Uber den Erfahrungsaustausch in Informationsveranstaltungen fir betriebliche Datenschutz-
beauftragte in der Diakonie Sachsen (Abschnitt 2.6.4.) hinaus konnte bisher nur dem Kran-
kenhausbereich ein Arbeits- bzw. Erfahrungsaustauschkreis angeboten werden. In diesem
Arbeitskreis “Datenschutz im Krankenhaus” (DASKRA), geleitet von der Leiterin der Aul3en-
stelle Radebeul, sind Betriebsbeauftragte séchsischer Krankenh&user (unabhéangig von der
Tragerschaft) vereint. Der Arbeitskreis ist seit Jahren fir die Krankenhauser der Diakonie
Sachsen gedffnet. Im Arbeitskreis werden Erfahrungen, insbesondere zu aktuellen Themen
der praktischen Umsetzung des Datenschutzrechts im Krankenhaus diskutiert und ausge-
tauscht. Teilnahmekriterium ist die aktive Teilnahme am Arbeitskreis.

5.4. Staatliche Aufsichtsbehotrden, andere Datenschutz-Experten

Nach § 43 Abs. 9 Satz 2 DSG-EKD tauschen kirchliche Datenschutzaufsichtsbehdrden mit
den staatlichen Aufsichtsbehdrden fir den Datenschutz Erfahrungen und zweckdienliche
Informationen aus und geben im Bedarfsfall Stellungnahmen ab.

Ein Erfahrungsaustausch mit anderen Datenschutz-Experten erfolgt regelmafig in
Veranstaltungen der Gesellschaft fir Datenschutz und Datensicherheit e.V. — im speziellen
im ERFA-Kreis Sachsen sowie im ,GDD AK Datenschutz im Gesundheits- und
Sozialwesen®, dessen Leitung die fir den Bereich der Diakonie Sachsen Zustandige
zusammen mit einem Kollegen aus dem Krankenhausbereich wahrnimmit.
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6. Schlussbemerkung, Ausblick

Aus den vorausgegangen Darlegungen wird deutlich, dass es in unseren unterschiedlichen
Aufsichtsbereichen auch verschiedene aufsichtsrechtliche Problematiken zu bedenken und
zu bearbeiten gibt. Im zurtckliegenden Berichtszeitraum ist es gelungen, dass in der
Behdrde eine Spezialisierung zu besonderen Aufgabengebieten erreicht werden konnte. Die
Referate fur die beiden Diakonischen Werke in Sachsen und Mitteldeutschland haben bei
der Bearbeitung ihrer Angelegenheiten eng zusammengewirkt. Die beiden verfassten
Kirchen (Evangelische Kirche Anhalts und die Ev.-Luth. Landeskirche Sachsens) sind
beziglich ihrer Problemstellungen meist vollig anders geartet, als dies in angeschlossenen
Werken und Einrichtungen zu beobachten war.

Auch die Bearbeitung IT-rechtlicher Angelegenheiten, die insbesondere in Verbindung mit
personenbezogener Datenverarbeitung deutlich wurden, nahm einen breiten Bereich unserer
Tatigkeit ein. Besonders die personenbezogene Datenverarbeitung in Staaten auf3erhalb der
EU (hier meist USA) wurde durch die Aufsichtsbehdérde mehrfach betrachtet und in
Stellungnahmen gegeniiber den verantwortlichen Stellen dargestellt.

Absoluter Schwerpunkt der Tatigkeit der Behtrde war die Anforderung des Kirchengesetzes
nach Beratung und Information der verantwortlichen Stellen. Aus den Darlegungen dieses
Berichtes wird deutlich, dass hier nicht ausschlieR3lich betriebliche Datenschutzbeauftragte,
sondern auch leitende Verantwortliche in den Dienststellen und Mitarbeiter, die
personenbezogene Daten verarbeiten, beraten und informiert wurden.

Das Schulungsangebot der Dienststelle wurde durch die verantwortlichen Stellen
zunehmend wahrgenommen. Beratung und Schulung sollen auch im neuen Berichtszeitraum
einen groRen Anteil der Tatigkeit des Datenschutzbeauftragten fir Kirche und Diakonie
einnehmen. Auch die Unterstlitzung beim Aufbau regionaler Informationsangebote durch
ortliche bzw. betriebliche Datenschutzbeauftragte wird nicht auRer Acht gelassen.

Im nachsten Berichtszeitraum wird die aufsichtsrechtliche Tatigkeit entsprechend der
vorhandenen personellen Ressourcen weiter fortgefihrt werden. Die Beratungs- und
Informationsangebote, sowohl Schulungen und Informationstage, als auch schriftliche
Publikationen und Veréffentlichungen auf der Website sollen weiter ausgebaut und optimiert
werden.

AbschlieRend bleibt trotz aller Fortschritte und Erfolge in der Umsetzung des DSG-EKD zu
konstatieren, dass hier weiterhin ein erheblicher Schulungs-, Beratungs- und
Sensibilisierungsbedarf besteht, der mit der aktuellen personellen Ausstattung nur
eingeschrankt bearbeitet werden kann. Auch der notwendige Bedarf an stichpunktartigen
Prifungen bei datenschutzrechtlich gefahrgeneigten Bereichen ist in der aktuellen
personellen Situation nur partiell zu befriedigen. Da gerade im Bereich der Internetnutzung,
die auch bei Kirche und Diakonie stdndig zunimmt, sich immer neue Moglichkeiten ergeben
(Nutzung Facebook, WhatsApp, Instagram, Twitter etc.) und damit Gefahren fur den
Datenschutz einhergehen, wird in der Zukunft zudem ein erweiterter Bedarf an Schulungen
und Beratungen prognostiziert.
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