InformationstechnologieVO 5.2.6

Verordnung

Uber den Einsatz von Informationstechnologie (IT)
in der Evangelisch-Lutherischen Landeskirche Sachss
(IT-vO)

Vom 9. August 2010 (ABI. 2010 S. A 169)

Aufgrund von § 32 Absatz 1 und 3 der Kirchenveriagsverordnet das Lan-
deskirchenamt Folgendes:
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§1
Anwendungsbereich

(1) Diese Rechtsverordnung regelt den Einsatz vdormationstechnologie
(IT) in der Evangelisch-Lutherischen Landeskircreel&ens. Dazu gehoren
im Wesentlichen folgende Bereiche:

- Einheitlichkeit von IT-Losungen und IT-Beratung
- Einsatz von Programmen

- IT-Sicherheit

- Elektronische Information und Kommunikation

- Intranet der Landeskirche.

nichtamtlich
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(2) Nicht der kirchlichen Aufsicht unterstehendeler Landeskirche jedoch
zugeordneten rechtlich eigenstandigen Einrichtunged empfohlen, diese
Rechtsverordnung entsprechend anzuwenden.

82
Grundsatze

(1) Die IT hat die sichere Verarbeitung und Ubetlonity von Daten und In-
formationen zu gewahrleisten. Sie dient der Erfigldes kirchlichen Auf-
trags.

(2) Zur Verbesserung der Zusammenarbeit auf allenEn der Landeskirche
werden einheitliche IT-L6sungen angestrebt.

§3
Einheitlichkeit, Beratung

(1) In den Bereichen Meldewesen, Haushalts-, Kasseth Rechnungswesen,
Personalwesen, Gebaude-, Liegenschafts- und Fimsesen sowie E-Mail-
Verfahren werden einheitliche IT-Losungen eingdas&as Landeskirchenamt
legt nach Anhorung der betreffenden Stellen sow Datenschutzbeauftrag-
ten die einheitlichen IT-L6sungen fest.

(2) Vor wesentlichen Entscheidungen auf dem GelwetiT ist die Fachbera-
tung des Landeskirchenamtes in Anspruch zu nehBenDatenschutzbeauf-
tragte ist frihzeitig zu informieren. Die IT-Fachaiing soll Unterstitzung
bei der Auswahl geeigneter Geréate- und Programmsystgeben sowie die
Nutzung von Rahmen- und/oder Lizenzvertragen ericidgh. Darliiber hinaus
sollen damit die weitgehende Kompatibilitat dergeisetzten Hilfsmittel gesi-
chert, Hinweise zur Behandlung tangierender Pro$ielangen (z. B. Pro-
zessorganisation) gegeben und organisatorische i&ogkeiten vermieden
werden.

§4
Einsatz von Programmen

(1) Mindestvoraussetzungen fir den Einsatz eineswefidungsprogrammes
sind, dass

- ein Anforderungsprofil und eine Programmdokumgaitavorliegen

- keine datenschutzrechtlichen Bedenken besteheie so
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- das Programm getestet worden ist und gultigerizea vorhanden sind.

(2) Die Programme sollen mit bereits eingesetztder @orgesehenen kirchli-
chen Programmen kompatibel sein (Schnittstellen).

(3) Der Einsatz sowie die wesentlichen Anderungen Programmen sind
von dem Leitungsorgan der kirchlichen KorperschafbeschlieRen.

85
IT-Sicherheit

(1) IT-Systeme und dienstliche Daten sind vor V&Erlunberechtigtem Zugriff
und vor unerlaubter Anderung zu schiitzen (IT-Sicbigy, um ihre Verfiig-
barkeit, Integritat und Vertraulichkeit zu gewalsten.

(2) Jede kirchliche Koérperschatft ist verpflicht&i; Sicherheit zu gewahrleis-
ten. Dafir ist das jeweilige Leitungsorgan veramtiah.

(3) Zur Umsetzung der IT-Sicherheit ist jede kirché Korperschaft ver-
pflichtet, ein IT-Sicherheitskonzept zu erstellamdwzu beschlieRen. Das IT-
Sicherheitskonzept muss geeignete Mal3Rhahmen gegimr@ungen von in-
nen und aul3en enthalten. Die IT-Sicherheitsmal3naimiessen in einem an-
gemessenen Verhaltnis zum jeweiligen Schutzbedashesondere im Hin-
blick auf Daten und IT-Systeme, stehen.

(4) Das dieser Verordnung anliegende Muster-IT-8ilebitskonzept bildet die
Beschlussgrundlage fur die Kirchgemeinden und Kintiezirke und enthalt
insbesondere die Grundséatze der IT-Sicherheit. Dasbweichende IT-
Sicherheitskonzepte sind dem Landeskirchenamt aiger.

86
Elektronische Information und Kommunikation

(1) Das Internet darf dienstlich nur zur Erfulludgs kirchlichen Auftrags ge-
nutzt werden.

(2) Die Nutzung des landeskirchlichen Intranetsndiur Bereitstellung und
zum Austausch dienstlicher Daten.

(3) Die Nutzung des landeskirchlichen E-Mailsystestrent zur dienstlichen
Kommunikation. Alle kirchlichen Stellen und Mitaibter verwenden hierbei
eine dienstliche E-Mail-Adresse mit der Domain ,BX&.DE" und kontrol-
lieren regelmé&Rig den Posteingang.
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87
Intranet

(1) Alle kirchlichen Stellen und Mitarbeiter, dieufaelektronischem Weg
dienstliche Daten verarbeiten und abrufen, sindas Intranet der Landeskir-
che einzubinden. Sie Ubermitteln die dienstlicheted Uiber dieses Intranet.

(2) Die Freigabe fur den Zugang zum Intranet drtdals Landeskirchenamt.
Voraussetzung fur die Freigabe ist ein den Anfardgen des 8 5 entspre-
chendes IT-Sicherheitskonzept.

(3) Der Zugang zum Intranet fir den dienstlicherbi@ach kann auch tber
private Rechner erfolgen. Beim Zugang zum Intraretr private Rechner ist
insbesondere Folgendes sicherzustellen:

- geeignete MalBhahmen gegen Gefahrdungen von mmeémul3en, insbe-
sondere technische und organisatorische MalRnahoreDatensicherheit
sowie

- Beachtung des kirchlichen Datenschutzrechtes.

(4) Sonstige von einer kirchlichen Korperschaft ufgagte Stellen, die im
Interesse der kirchlichen Arbeit einen Zugang zatrahet benétigen, kénnen
zugelassen werden.

(5) Personen und Stellen, die gemald Absatz 3 ufuigdng zum Intranet ha-
ben, sind auf die Einhaltung des fur die jeweikirehliche Kérperschaft gel-
tenden IT-Sicherheitskonzeptes zu verpflichten.

(6) Wird der im IT-Sicherheitskonzept definierteafdard oder der bereits
dokumentierte Standard nicht eingehalten oder denénso dass die Sicher-
heit des Intranets beeintrachtigt wird, kann diegahgsberechtigung vom
Landeskirchenamt ausgesetzt oder widerrufen werden.

§8
Beteiligung

(1) Bei der Erstellung eines IT-Sicherheitskonzegemall 8 5 Absatz 4 Satz
2 und bei der Entscheidung zur Auswahl von Programriber die personen-
bezogene Daten verwaltet werden, ist der Datensobatiftragte gemald Da-
tenschutzgesetz der Evangelischen Kirche in Delaisdhund den zu dessen
Ausfuihrung erlassenen Rechtsvorschriften in deeisvgeltenden Fassung zu
beteiligen.
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(2) Die Beteiligung der Mitarbeitervertretung gemiéi@arbeitervertretungs-
gesetz in der jeweils geltenden Fassung ist zu lgdevsten.

§9
Datenverarbeitung im Auftrag

Die Vorschriften des Kirchengesetzes tUber den Batartiz der EKD fur die
Datenverarbeitung im Auftrag finden entsprechendvé&mdung. Vor einer
Beauftragung ist die Genehmigung des Landeskirchagmeinzuholen.

810
Inkrafttreten, AulRerkrafttreten

(1) Diese Rechtsverordnung tritt am 1. Oktober 201Kratft.

(2) Gleichzeitig tritt die Verordnung uber Planungd Genehmigung von
Malnahmen auf dem Gebiet der Elektronischen Datarbv&tung vom 3.
Dezember 1991 (ABI. 1992 S. A 31) aul3er Kraft.
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Muster-IT-Sicherheitskonzept

fur Korperschaften
der Evangelisch-Lutherischen Landeskirche Sachsens
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1 Praambel

Das Muster-IT-Sicherheitskonzept gemall 8 5 AbsaGa# 1 IT-VO bildet
die Beschlussgrundlage fiir alle KérperschaftenElengelisch-Lutherischen
Landeskirche Sachsens. Es enthélt insbesondereGdiedsatze der IT-
Sicherheit und bezweckt den Schutz von Daten, weeligentum dieser Kor-
perschaften sind oder ihnen in der Erwartung arsgriverden, dass sie diese
Daten entsprechend schitzen. Fiur diese Daten sédemaulichkeit (Schutz
vor Einsicht Unbefugter), Integritdt (Unversehrthaind Verfiigbarkeit si-
chergestellt werden.

Ein weiteres Ziel des IT-Sicherheitskonzeptes ist\derfligbarkeit und Ver-
lasslichkeit des Arbeitsmittels IT-System, welche doraussetzung fur viele
Bereiche des kirchlichen Handels darstellt.

2 Raumliche und zeitliche Geltung

Dieses IT-Sicherheitskonzept gilt fir alle mobilemd stationéaren IT-Systeme
der/des

nichtamtlich
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(Name und Sitz der Korperschatft)

sowie alle Computerprogramme und Daten, welchedagen IT-Systemen
gespeichert sind oder verarbeitet werden. Auf dieh&tung des IT-
Sicherheitskonzeptes sind auch alle Dienstleisteverpflichten, die Zugang
zu diesen IT-Systemen haben.

Das IT-Sicherheitskonzept gilt ab ... und ersetztvgEb vorhanden) das IT-
Sicherheitskonzept vom ...

3 Grundsatze

3.1 Verantwortlichkeiten

Fur jedes IT-System einschliel3lich der darauf gebeeten Programme und
Daten ist vom Leitungsorgan der Korperschaft eiattimiche Person als ver-
antwortlich festzulegen. Die Verantwortung fur ¢iRSystem kann Ubertra-
gen werden, wenn dies schriftlich und nachvollzehtbokumentiert wird. Ist
kein Verantwortlicher festgelegt, liegt diese Vevaortung beim Leitungsor-
gan der Korperschatft.

Jeder Benutzer eines kirchlichen IT-Systems isteangtet der vorstehenden
Regelung fur seine eigenen Handlungen verantwbrtiied soll den Verant-
wortlichen fur das IT-System durch umsichtiges Handinterstitzen.

Die Gesamtverantwortung fur die Einhaltung des idh&rheitskonzeptes so-
wie der geltenden Datenschutzbestimmungen obliegt Heitungsorgan der
Korperschatft.

3.2 Datenschutz

Daten sollen klassifizielrt/verden, so dass ihr Schutzbedarf leicht und eindeu
tig erkennbar ist. Die Klassifizierung muss allezr§énen mitgeteilt werden,
welche Zugriff auf diese Daten erhalten.

Kirchliche und personenbezogene Daten sollen nsbibaerer Sorgfalt be-
handelt werden. Das Klassifizieren und entspreahdfenntlichmachen soll
diese Daten als sensibel ausweisen.

Seelsorgerische Informationen durfen in keinem gedlpeichert werden.

Es gelten die Bestimmungen des Kirchengesetzes ddreDatenschutz der
Evangelischen Kirche in Deutschland (DSG.EKD).

Die Regeln der Klassifizierung sind im CN abrufbar
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3.3 Computersicherheit

Alle IT-Systeme (z. B. Computer) miussen die folgandlinimalanforderun-
gen erfillen:

1. Das IT-System ist mit einer Anti-Virus-Softwasesgestattet, deren Da-
tenbasis nicht alter als drei Tage ist. Die AntitdskSoftware ist zu jeder
Zeit aktiv.

2. Das IT-System installiert automatisch sichedrelevante Aktualisierun-
gen des Betriebssystems.

3. Nur Personen mit einem gultigen Benutzerkont@légn Zugriff auf das
IT-System.

4. Das IT-System oder der Raum, in dem es sicmtbefj sind vor unberech-
tigtem Zugang geschutzt.

4 Fremdhardware

Die Verwendung von Fremdhardware (Computer undpRerie) ist nicht ge-
Stattet.

Die Falle nach § 7 Absatz 3 IT-VO sind davon nicétroffen.

5 Benutzerkonten

Jeder Benutzer eines IT-Systems hat ein persosliBeautzerkonto. Das Be-
nutzerkonto ist durch ein Passwort gesichert, vedahindestens acht Zeichen
lang ist und sowohl Grof3- als auch Kleinbuchstad@hélt.

Das Passwort ist geheim zu halten, darf nicht Hedé aufgeschrieben oder
gespeichert werden. Inhaber eines Benutzerkontdsrddieses nicht weiter-
geben oder die mit dem Konto einhergehenden Begerigen missbrauchen.

6 Datensicherung

Von allen IT-Systemen soll in regelmafdigen Abstéindme Datensicherung
angefertigt werden. Die Datentrager, welche dieeDsitherung beinhalten,
sollen sicher verwahrt werden.
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7 Netzwerke

Alle IT-Systeme kdnnen in einem lokalen Netzwerkbumden werden. Das
Einbinden von Fremdhardware in lokale Netzwerkenisht gestattet und soll
durch technische und/oder organisatorische Mal3nalwerdindert werden.

Lokale Netzwerke dirfen ausschlie3lich an das GatpoNetwork (CN) der
Evangelisch-Lutherischen Landeskirche Sachsenssahlpssen werden, fur
das eigene Nutzungsbedingungen gelten. Verbindungeanderen Netzwer-
ken, z. B. private Internetanschliisse oder Funkvestze (WLAN), sind nicht

gestattet.

Ort, Datum

Unterschriften, Dienstsiegel
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